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요 약 문

1. 제목

메타버스 등 신유형 서비스 관련 이용자 보호 정책 패러다임 연구

2. 연구 목적 및 필요성

본 보고서의 목적은 메타버스 등 새로운 유형의 부가통신서비스 활성화에 대응하여

이용자 보호 정책 패러다임을 제시하는 데 있다.

3. 연구의 구성 및 범위

본 보고서의 구성은 다음과 같다. 제1장에서는 정책의 추진 배경 및 진행 경과에 대해
설명하고, 제2장에서는 주요 논의 내용을 정리하였다. 논의 내용은 크게 메타버스의 특성
및 분야별 이슈, 메타버스 디지털 공동체 발전방안, 그리고 메타버스 이용자 보호 기본원
칙으로 구성하였다. 마지막으로 제3장에서는 정책 방향 마련을 위해 진행된 주요 발제 자
료 및 논의 내용을 포함하였다. 

4. 연구 내용 및 결과

본연구는 XR, 블록체인, AI, 5G 네트워크, 클라우드등디지털기술발전과상호융합을
통해복합세계(현실+가상) 진입이본격화되는상황에서메타버스등신유형서비스활성화
에 대응하기 위한 이용자 보호 정책 추진단을 구성･운영하고, 그 결과로서 메타버스 디지
털 공동체 발전방안 및 메타버스 이용자 보호 기본원칙을 도출하고 있다. 
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이를위해 본보고서는 추진배경, 정책추진단 구성 및 운영방식, 진행경과에대해 기술
하고, 메타버스 특성 및 주요 이슈, 메타버스 디지털 공동체 발전방안, 그리고 메타버스 이
용자 보호 기본원칙을 도출하여 제안하고 있다. 
우선 최근 급부상한 메타버스의 특성과 발전단계, 분야별 쟁점사항에 관하여 추진단 위
원 발제 및 이해관계자 의견을 수렴하여 사회･문화, 경제･산업, 기술 분야별 이슈를 발굴
하였다. 다음으로 메타버스 생태계 참여자 중심의 디지털 공동체 발전방안 논의를 위해 이
용자 및 전문가 인식조사를 실시하고 이용자 보호 정책의 비전 및 추진전략, 추진과제를
도출하였다. 메타버스 이용자 보호 정책의 비전을 “모든 디지털 시민이 안전하게 편익과

권리를 누리는 메타버스 공동체”로 설정하고, 이를 위한 추진전략으로 ①민주적 공동체, 
②신뢰 기반 환경, ③경제적 기회 보장을 도출하였다. 
메타버스 이용자 보호 기본원칙(안)으로는 공동체 가치 형성, 이용자 참여 보장, 이용자
갈등 조정, 공정한 경제활동 보호, 데이터 통제권 보장, 지속가능발전 지향을 중심으로 기
본 원칙을 도출하였다. 이를 실행하기 위한 실행체계로 영역별･사업자별로 기본원칙을 반
영하여 구체적 이행수단을 마련하는 자율규제를 지원하고, 모니터링 항목 선정 등에 도움
이 되도록 사업자 대상 메타버스 윤리역량 홍보 및 교육 프로그램 마련을 제안하였다.
이러한 결과를 바탕으로 향후 다양한 생태계 구성원과 전문가의 참여 하에 메타버스 이

용자 보호 이슈를 지속적으로 논의하고, 기본원칙이 기술과 사회 변화에 유연하게 대응하
면서 발전될 수 있도록 사례 조사 추진 및 추가적인 논의가 필요하다고 제안하고 있다.

5. 기대효과

본보고서의연구결과는향후메타버스가통합서비스를제공하는독자적경제시스템으로

발전해 갈 것으로 예상되면서 중장기적으로 관련 법제도를 정비할 필요가 높아지고 있는

상황에서 법제도 개선의 기초 자료로 활용될 수 있다. 중장기적으로 메타버스 서비스 관련
쟁점사항 논의및선제적 대응방안을마련하여 ICT 생태계의지속 가능한발전을유인하
고, 혁신 서비스가 창출될 수 있는 환경을 구축하는데 기여할 수 있을 것으로 예상된다.
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SUMMARY

1. Title

A Study on User Protection Policy Paradigm for New Types of Services such as

Metaverse

2. Objective and Importance of Research

This report aims to present a paradigm for user protection policies to respond to the

popularization of new types of value-added communication services such as metaverse.

3. Contents and Scope of the Research

The chapters of this report are described as follows. Chapter 1 explains the

background and implementation of the policy, and Chapter 2 summarizes the main

content of discussions. The content of discussions is mainly composed of the

characteristics of the metaverse and issues by field, the plan of developing the

metaverse digital community, and the basic principles of metaverse user protection.

Finally, Chapter 3 includes the main presentation materials and content of discussion

derived to suggest the policy direction.

4. Research Results

This research proposes the organization and operation of the user protection policy

execution team to respond to the popularization of new types of value-added
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communication services such as metaverse, as society evolves into a more complex

world (reality + virtual reality) in full scale based on the development and mutual

convergence of digital technology, such as XR, blockchain, AI, 5G network, and cloud.

As a result, this research suggests the plan for developing the metaverse digital

community and the basic principles of metaverse user protection.

To this end, this report describes the background of promotion, the composition and

operation of the policy execution team, and the progress, and identifies and formulates

the characteristics and major issues of the metaverse, the development plan of the

metaverse digital community, and the basic principles of protecting the users of the

metaverse.

First, issues in the field of the society, culture, economy, industry, and technology

were identified by collecting gathering presentations of execution team members and

stakeholders’ opinions with regard to the characteristics, developmental stages, and

controversial issues of each field of the metaverse that has emerged rapidly. Next, a

survey was conducted on the awareness of users and experts to discuss how to develop

a digital community focusing on metaverse ecosystem participants, and the vision and

implementation strategy and tasks for the user protection policy were identified. The

vision is to institute the metaverse user protection policy so as to ensure “a metaverse

community where all digital citizens enjoy their convenience and rights safely.” The

implementation strategies for this vision include ① democratic community, ② trust-based

environment, and ③ guaranteed economic opportunities.

The identified basic principles for metaverse user protection include community value

creation, user participation guarantee, user conflict resolution, fair trade protection, data

control guarantee, and sustainable development. As a system for implementing these

principles, the following ideas are proposed. First, a self-regulatory system should be
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prepared to prepare concrete means of implementation by reflecting the basic principles

for each sector and service provider. Second, a program that publicizes and educates on

metaverse ethical capabilities should be prepared for service providers.

Based on these results, this research suggests that various ecosystem members and

experts continuously need to participate in the issue of metaverse user protection, and

case studies and additional discussions are needed for the basic principles to be

developed by flexibly responding to technological and social changes.

 
5. Expectations

As the metaverse is expected to develop into an independent economic system that

provides integrated services, the research results of this report can be used as basic

data for legal system improvements, since the necessity for arranging related legal

systems is increasing in the mid-to-long term. In the mid to-long term, this research is

expected to make a contribution to the creation of an environment where sustainable

development of the ICT ecosystem is advanced, with innovative services to be created

by discussing controversial issues related to metaverse services and preemptive

countermeasures.
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제1장 추진 배경 및 진행 경과

1. 추진 배경

◦ XR, 블록체인, AI, 5G 네트워크, 클라우드 등 디지털 기술 발전과 상호 융합을 통해
복합세계(현실+가상) 진입이 본격화
－ 메타버스는 경제적으로 새 성장기회를 창출하고, 이용자의 편리성과 혁신 서비스
경험을 확장

－ 특히, 미래사회주역인 10대이용자층에서메타버스가급부상하여멀티페르소나를 
통해 현실을 뛰어넘는 자아실현 추구

◦동시에 메타버스 생태계에서 새로운 경험을 공유하는 참여주체들 간 민주적 질서･규범 
체계 확보 필요성이 증대함에 따라 사회적 논의의 장을 마련하기 위해 「메타버스
생태계 이용자 보호 정책추진단」구성･운영 (’22.1월~12월)

2. 정책추진단 구성 운영방식

◦ (위원) 학계‧법률등메타버스정책전문가 15인, 연구기관･학회 2인, 국내‧외사업자* 
9인, 관련단체** 3인 등 총 29인으로 구성
 * 네이버, 카카오, 메타, 구글, SKT, KT, LGU+, KBS, EBS
 ** 한국메타버스산업협회, 한국정보통신진흥협회, 방송통신이용자보호협회
－ (위원장) 전문가 중에서 황용석 교수를 선정, 정책추진단을 대표하고 회의주재･
논의안건 조율 등을 담당

<표 1－1> 위원 구성 기준 및 방법

구 분 기준･방법
전문가(15인) 철학･법률･기술･경영･경제･미디어 등 전문가 위촉

연구기관･학회(2인) 연구기관･학회로부터 추천받아 위촉
사업자(9인) 플랫폼사(7사), 방송사(2사)에서 각 1인 위촉
관련단체(3인) 메타버스 관련 이해관계자 협회에서 각 1인 위촉

※ 위원 명단은 첨부 참조



- 2 -

◦ (논의의제) 메타버스를주축으로한 ICT 환경변화에대응하여윤리원칙제정, 법･제도
개선 등 사회적 합의와 공감대 형성이 필요한 의제 선정･논의

◦ (운영 기간) 약 12개월 간 운영 (’22.1월∼12월)
◦ (회의 진행) 발제자의 의제 발표 후 이해관계자 의견을 수렴하고 위원별로 의견을
제시하거나 토론하는 방식으로 진행

◦ (회의공개) 효율적논의를위하여회의는비공개를원칙으로하되, 필요시정책추진단의
동의를 받아 공개 가능

◦ (활용 방안) 논의결과를 토대로 방송통신위원회에 결과보고서를 제출, 정책수립에
참고

3. 진행 경과

◦총 8차례 회의 개최 (대면회의 6회, 서면회의 2회)

<표 1－2> 정책추진단 안건 및 주요 논의 내용

차수 안건 주요 논의내용

1차(’22.1.27)
정책추진단
운영방안 및
기조발제

∙ 정책추진단 출범배경 및 과제∙ 메타버스 동향과 전망∙ 메타버스 시대 법적 쟁점과 정책적 과제
2차(’22.2.8) 주요 이슈 및

대응방안

∙ 메타버스 경제시스템 및 상호운용성∙ 메타버스 이용자 보호 이슈 및 윤리∙ 메타버스와 콘텐츠 비즈니스의 전망
3차(’22.3.7) 주요 이슈 및

대응방안

∙ 메타버스 디지털 공동체의 핵심가치와 원칙∙ 부문별 추구가치 및 대응방안∙ 제도적 필요사항
4차(’22.6.30) 중간보고 ∙ 메타버스 디지털 공동체 발전방안 - 쟁점과 대응방향 중간보고
5차(’22.9.27) 생태계 참여자

인식조사 결과

∙ 메타버스 디지털 공동체 발전방안 - 최종이용자/크리에이터인식조사및전문가심층조사 
결과와 시사점

6차(’22.10.24) 규율체계 ∙ 메타버스 자율규제∙ 메타버스 내 신종범죄에 대한 형사법적 규제
7차(’22.11.28) 윤리원칙 ∙ 메타버스 이용자 보호 기본원칙 제정방안
8차(’22.12.28) 결과보고서 ∙ 메타버스 생태계 이용자 보호 정책추진단 결과보고서 

확정



- 3 -

제2장 주요 논의 내용

제 1 절 메타버스 특성 및 분야별 이슈

◇ 최근 급부상한 메타버스의 특성과 발전단계, 분야별 쟁점사항에 관하여 총 3차례(제1차
~제3차 회의) 논의 진행

  ∙ 정의및특징, CMC와의관계, 사회･문화/경제･산업/기술등부문별주요이슈와점검사항 등
◇ 위원들이 발표한 정책자료에 대하여 이해관계자 의견을 수렴하고 정책방안 등 논의

1. 메타버스의 특성 및 발전 단계

□ 정의 및 특징
◦ (정의) ❶가상과 현실이 융합된 공간에서 ❷사람･사물이 상호작용하며 ❸경제･사회･
문화적 가치를 창출하는 세계 (‘메타버스 신산업 선도전략’, ’22.1)
 ※ ‘아바타’로 ‘활동’하는 ‘가상세계’(92년, 닐 스티븐슨의 소설 <Snow Crash>) ⇒ 
현실과 가상공간의 융합 (07년, ASF(Acceleration Studies Foundation))

◦ (특징) 크게 5가지로 요약 가능
－ ①아바타등가상인물을매개로 ②시공간을넘은활동이가능 ③디지털상품, 화폐등을
활용하여별도의경제시스템형성 ④플랫폼등상호운용성확보가중요 ⑤물리적현실과 
가상세계 융합 방향으로 진화

<표 2－1>  메타버스의 특징

특징 내용

가상인물 등 매개체
존재

이용자를 대신하는 다중의 아바타 등을 매개로
정보 접근, 탐색, 활용 및 경험이 가능

시공간의 제약
탈피한 다양한 활동

시공간의 한계 없이 소통, 연결, 협업하고
다양한 일상의 활동 가능
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특징 내용

새로운 경제 시스템
형성

디지털 아이템, 화폐 등을 통한 경제적 보상, 소유, 교환이 가능하며
블록체인 기반의 경제 단위가 새롭게 형성

소통과 상호운용성
확보가 중요

다중 자아 및 AI 등의 복합적 사회관계에서의 소통과
플랫폼 간 상호운용성 등 확보가 중요

현실-가상 융합의
가속화

물리적 현실과 가상세계의 융합이 가속화되는 방향으로 진화

자료: 우운택(2022)

□ 기존 CMC와의 관계
◦메타버스는 컴퓨터를 매개로 양방향으로 신속･다양하게 연결･소통하는 기존

CMC(Computer-Mediated Communication)와 기반 자체는 유사점 존재
◦그러나 진화된 기술을 기반으로 그 기술･사회･경제적 확장성이 지속적으로 제고될
수 있다는 차이가 존재

[그림 2－1]  메타버스와 기존 CMC와의 관계

기존 CMC 메타버스

기술

∙ 2차원 화면
∙물리적 공간 매개
∙컴퓨터 활용
∙텍스트와 일부 2차원 그래픽 
중심으로초고속망필수아님

∙ 3차원 이상의 화면
∙가상 공간 매개
∙컴퓨터이외착용형기기등몰입감･실재감 
강화 기기 활용

∙대용량 그래픽 데이터 전송 등이 가능한
초고속망 필수

사회
∙비연속적 공간
∙ ‘나’와 타인의 관계 중심

∙연속･지속적 공간
∙복합적 자아와 타인, AI 등의 복합적
사회관계 형성

경제
∙현실의 경제 규칙
∙제한적 경제활동

∙현실의 경제 규칙 초월
∙경험의 기획, 유통, 소비 등 全 과정이
경제활동

자료: 우운택(2022)

□ 메타버스 발전단계
◦ (개요) 메타버스는 진화 수준에 따라 구분할 경우, 현재는 메타버스 2.0 진입단계로
판단



- 5 -

－ (메타버스 1.0) 세컨드라이프*로대표되는메타버스시작단계로, 아바타･가상공간 
개념이 도입되었으나 실재감･몰입감, 이용 동기, 모바일 환경 대응, 다수의 이용자 
수용 등에 한계

  * 미국 린든랩에서 03년 개발한 온라인 가상현실 플랫폼으로, 사이버 머니, 플랫폼 
내 사업 등으로 주목받았으나 08년부터 쇠퇴

－ (메타버스 2.0) AR, VR, MR, XR 등 디바이스 발달로 실재감･몰입감이 커지고
플랫폼･콘텐츠의 다양성이 확대되나, 유무선 네트워크와 컴퓨터를 매개로 특정
조건에서만 메타버스 접속이 가능, 현실-가상 연동에 한계

－ (메타버스 3.0 이상) 장착･비장착형･침습형* 디바이스, 고도화된 AI 등을 통해
생활공간 일반이 지능화･네트워크화되어 언제 어디서나 메타버스에 접속할 수
있고, 현실-가상의 연동과 융합이 활발

  * 뇌-기계인터페이스(Brain-Machine Interface), 인간의뇌에서발생하는신호를
컴퓨터에 전달하여 대상을 움직이는 기술을 총칭

<표 2－2>  메타버스 진화 단계 및 속성

단계 VR 메타버스 1.0 메타버스 2.0 메타버스 3.0이상
CG 컨텐츠 3D CG CG 3D CG 3D CG+
UX 컨텐츠 자료

(Data)
정보

(Information)
지식

(Knowledge)
지혜

(Wisdom)
네트워크 - 유선 유･무선 유비쿼터스

디바이스 - PC
PC, 모바일+일부
웨어러블
기기(NUI)

장착･비장착
기기(NUI) 

침습형(BMI) 기기
아바타 조작을
위한 UI

키보드
마우스

조이스틱 터치 스크린
사람 감각

(Natural User 
Interface)

현실-가상
연동체

이용자 이용자들
사물인터넷, 
초기단계 AI

사물, 사람, 
고도화된 AI

경제 시스템 - 사이버 머니 블록체인 기반 가상화폐, NFT 등
자료: 우운택(2022)
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2. 분야별 주요 이슈

◦메타버스는경제적으로새성장기회를창출하고, 이용자의편리성과新서비스경험을 
확장시키는 장점이 있음

◦그러나 그 이면에는 다양한 우려와 현안과제도 발생하고 있으므로, 부문별로 관련
문제와 점검사항 검토 필요

 사회･문화분야
◆ 메타버스 속 가상주체는 현실의 나이, 성별, 인종 등과 다른 다종의 자아로 설정 가능, 
가상자아의 행위에 대한 책임 부과문제 부각

◆ 다중자아 및 익명성을 기반으로 아동･청소년 및 프라이버시 보호 취약, 혐오･차별행위
및 허위정보 유포, 인간 소외 및 가상세계 의존성 등은 증가하나, 책임성은 낮아질 우려

□ (아동･청소년 보호/성범죄 등) 게임물 등을 중심으로 아동･청소년의 참여가 높은
메타버스*에서는 나이 제한없이 크리슈머로서 창의적 활동 가능

* 로블록스이용자의 67%가 16세이하, 제페토이용자의 80%가 10대(Statista,’20.9)
- 13세이하로블록스이용자가 ’20년 1,330만명에서 ’22년 1분기 2,550만명으로 2배증가

(日활성이용자 기준, 로블록스) 
◦아동･청소년이다양한사회관계등을시도할수있는장점이있으나, 범죄･사기･기만, 
그루밍 등 부적절한 시도나 콘텐츠에 노출될 가능성도 증가

 ※ 제페토에서 11살여성에게 38살남성이온라인그루밍성폭력을시도했으나, 관련 
처벌이 어렵다는 판단에 따라 사회적 논란 발생(’22.2월)

◦관련 법령이 있어도 실제 이용자의 성별, 나이 등의 식별이 어려운 상황에서 피해의
직접성, 가해자의 고의 등 입증이 어려움
* ｢아동･청소년의 성보호에 관한 법률｣에서 정보통신망을 통해 아동･청소년에 대해 
성적 욕망이나 수치심, 혐오감을 유발할 수 있는 대화 및 성매매 유인 행위를 처
벌하나(제15조의2), 가상주체를 통해 아동･청소년 해당 여부를 식별하기 어려움
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□ (프라이버시･보안) 메타버스 플랫폼은 이용자의 생체, 위치정보 등 일상 전반의 정보를 
실시간･자동으로 수집하여 특화된 서비스를 제공

※ XR 등 확장현실 분야에서는 눈동자, 신체반응 등 생체정보를 수집, 메타버스의
한 유형인 ‘라이프로깅’은 이용자가 생활하면서 보고, 듣고 만나고 느끼는 모든
정보를 자동 기록

◦메타버스 발달에 따라 생체인식･위치정보, 소비이력 등으로 개인의 행동･감정정보, 
성향 및 네트워킹 그룹 등까지 포괄적으로 추론 가능

◦기존의 파밍･스미싱･피싱 등 데이터 탈취시도가 보다 종합적･지능적으로 가능하며, 
가상주체의 계정 탈취를 통한 사칭범죄 및 악의적 활동도 우려

□ (혐오･차별･허위조작정보) 다중자아의익명성에기반하여인간의잠재욕구를실현하는 
가상공간에서는 현실세계 가치관의 재구성 가능

◦인격, 외모, 성별, 인종, 나이 등이 현실과 다른 새로운 자아의 경험을 통해 ‘타자’에

대한 이해･관용의 증대 기대
◦반면, 익명성･타자성에 기반하여 혐오･차별, 허위정보 유포 및 증오집단의 결속심화 
우려도 상존, 학습된 AI가 부정적 정보를 확대 재생산하는 사례* 발생
 * AI 챗봇 ‘이루다’는차별･혐오표현유포로운영중단, 센소리움스타트업의 AI 가상 
아바타인 데이비드는 ‘코로나 백신이 바이러스보다 위험하다’는 허위조작 정보

전달

  □ (과몰입/디지털 격차) 메타버스 진화로 현실과 가상의 융합이 가속화될수록 제약･
제한이 없는 가상세계 의존이 높아질 전망

◦메타버스 내에서는 개인의 자유로운 내면표출과 교육, 오락, 사교 등 다양한 욕구가
맞춤형으로 충족되는 장점 존재

◦그러나 가상세계 몰입이 증가할수록 현실행위에 대한 부주의성과 의무회피, AI 및
플랫폼 등 데이터 수집･활용시스템을 갖춘 관리적 기업･집단에 대한 의존성도 증가
우려
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◦고령층･장애인 등 사회취약계층의 경우, 메타버스를 통한 실감진료, 교육 등의 혜택
요인이 있으나, 디지털 첨단기술과 시･청각 기기활용의 어려움으로 디지털 격차가
증가할 가능성

 경제･산업분야
◆ 메타버스내블록체인기반의새로운경제시스템구축중, 디지털가상자산의소유권･저작권
범위 등 법제 정립 필요

◆ 메타버스 경제시스템에서 플랫폼-크리에이터･이용사업자 간 공정경쟁과 수익배분 문제, 
거래관계에서의 이용자 보호 문제 등 부각

□ (디지털자산 가치･권리) 메타버스 발달로 新거래･자산･일자리 창출이 기대되면서
디지털 자산의 가치･권리관계 제도화가 핵심이슈로 부각
◦메타버스 가상자산은 디지털 자산의 진본성 여부를 판단할 수 있는 NFT(대체불가능
토큰)로 대표되나, NFT의 법적성질*에 이견 존재
  * 특정금융정보법상규제대상이되는가상자산인지, 자본시장법상증권인지여부등
－ 특히 NFT가민법상물건(소유권대상)*인지, 이와연계하여 NFT 취득자의권리가 

NFT 이용권 이외에 소유권을 포함하는지가 쟁점으로 대두
  * 민법상 ‘물건’ 해당요건은 ‘관리가능성’과 ‘배타적 지배가능성’, NFT 포함 정보만
으로는 원본유무의 확인이 어렵고, NFT의 중복 발행이 가능하다는 점을 고려 시 
‘배타적 지배가능성’ 확보 여부가 불명확

◦디지털 저작물의저작권자가 아닌자가 무단으로타인의 저작물을 NFT화(민팅)하는 
경우 저작재산권, 상표권 등 침해 이슈가 발생
  * 영화대본 NFT를출시한타란티노감독에대해미라맥스가저작권및상표권침해 
소송 제기(’21.11), 에르메스는미국 디지털 예술가 메이슨 로스차일드가 발행한
버킨백 NFT에 대해 상표권 침해 소송 제기(’22.1)

◦기타▲비표준 NFT 취득▲플랫폼 간 NFT 호환지원실패▲고유 NFT 기반플랫폼
운영 중단 ▲NFT 해킹 등 다양한 사례를 통해 디지털 콘텐츠 이용자의 재산권 행사 
위협사례에 대응할 필요 부각
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－ NFT를 비롯한 디지털 자산의 가치가 안정적으로 보장되기 위해서는 거래주체 간
디지털 화폐･자산의 ‘상호운용성’ 확보가 중요

  ※ 과거 리니지 게임 아이템과 싸이월드 도토리도 각 서비스 종료 시 가치가 상실

□ (디지털 재화 환금성) 국내외 기업들이 메타버스를 활용한 P2E(Play to earn) 서비스
진출을 가속화*, 블록체인과 NFT 기반의 P2E 규제방향 정립 필요
* 위메이드는 ‘미르4’ 글로벌 P2E게임 출시후 신작 게임 지속 런칭 계획, 컴투스는

‘A3: 스틸얼라이브’ 글로벌, ’제2의나라’ 글로벌 등 일부 게임에 P2E 시스템 도입한
상태로순차적확대계획, 넷마블은블록체인기술업체오지스와 P2E게임사업착수, 
네오위즈는총 3종 P2E 게임출시예정, 펄어비스도 2023년 P2E/NFT 모두도입한
메타버스 게임 출시 예정

◦한국(게임산업진흥법)･중국은 사행성을 사유로 게임 아이템을 현물･현금으로
환전하는 행위를 금지하나, 해외 전반은 허용되어 글로벌 격차 발생
－ 사행성 행위로부터의 이용자 보호 및 메타버스 비즈니스 확장기회 창출필요 등
을 균형 있게 점검하고 정책적 보완이 필요하다는 의견 대두

□ (공정경쟁･수익배분) 메타버스 내에서는다양한 경제주체(플랫폼(P)-이용사업자(B)-
크리에이터(C)-최종이용자(U))가 이익 실현을 위해 협력
◦플랫폼이 이용사업자･크리에이터･최종이용자*에 순환적 보상체계를 제공, 수익이
다양한 경제적 주체에 분배되는 구조

 * 최종이용자는 특정 미션 수행, 가상자산 예치 등으로 보상
◦다른 온라인 플랫폼과 마찬가지로 ▲인앱결제 강제* ▲수수료 과다 부과 ▲이용자
차별 등의 불공정행위 규율 필요는 여전

 * 메타버스 내 NFT 등 새로운 자산의 거래가 다양한 형태로 나타날 수 있으므로
현행 인앱결제 강제 금지 정책의 적용 여부 불명확

◦이외이용자에게아이템을판매･유통하는조건･절차, 미션에대한보상체계의공정성 
여부 등에 대한 점검 필요가 대두

－ 특히, 메타버스내 P2E 서비스는이용자에고가의아이템을 판매*하는구조로확장 중, 
향후 고가 아이템의 판매･유통･임대시장 확대 전망
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 * 사례 : 디센트럴랜드의 ‘ICE 포커’는 디센트럴게임즈에서 발행하는 아바타 의상

NFT를 구매･임대하여 무료 게임칩을 할당받아 플레이
◦메타버스 산업의 발달현황을 반영한 복합적 시장구조를 모니터링하여 공정경쟁과
이용자 보호 이슈에 대비할 필요

 기술 분야

◆ 메타버스가 국가 경쟁력 확보 동력과 이용자의 편익향상의 기제가 되기 위해서는 관련
기술 개발과 표준화가 필요

◆ 관련 기술이 현재 미국 주도로 선도되면서 글로벌 격차 발생 중, 기술수준 격차 해소 및
글로벌 표준화 동참 필요

□ (기술격차) 메타버스기술생태계는기존 CMC 기술인 C-P-N-D는물론, 다양한실감
기술 및 디바이스, 칩셋 분야 발전을 견인
◦다양한분야에서미국이메타버스기술을선도하고있으며, 다른나라와의기술격차가
대부분 1년 이상 차이 나는 상황

◦국내의 경우, C-P-N-D 생태계 부문별 기술 수준이 선도국에 비해 낮으며* 특히
블록체인 분야 격차 해소를 위한 방안 마련 필요

 * 미국과의기술격차는콘텐츠(1.4년), 플랫폼(1.3년), 네트워크(1.3년), 디바이스(1.2년), 
K-콘텐츠의 인기에도 불구, 제작 HW 및 SW는 수입산

<표 2－3>  메타버스 생태계별 국내 기술경쟁력 수준 비교

기술 생태계 분야 주요국 기술격차 비교

콘텐츠 생성  미국 > 유럽(+0.8년) > 일본(+1.2년) > 중국(+1.3년) > 한국(+1.4년)
콘텐츠 플랫폼  미국 > 중국(+0.9년) > 한국(+1.3년) > 유럽(+1.5년) > 일본(+1.6년)
개발용 SW  미국 > 유럽(+0.6년) > 한국(+1.1년), 중국(+1.1년) > 일본(+1.3년)
콘텐츠 가시화  미국 > 유럽(+0.9년) > 일본(+1.0년) > 한국(+1.2년) > 중국(+1.4년) 
블록체인  미국 > 유럽(+1.1년) > 중국(+1.3년) > 일본(+1.5년) > 한국(+1.6년)
클라우드  미국 > 유럽(+1.0년) > 중국(+1.2년) > 한국(+1.3년) > 일본(+1.5년)
시스템 SW  미국 > 유럽(+0.9년) > 한국(+1.0년), 중국(+1.0년) > 일본(+1.4년)
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기술 생태계 분야 주요국 기술격차 비교

네트워크  미국 > 중국(+0.7년) > 유럽(+0.7년) > 일본(+1.2년) > 한국(+1.3년) 
이동통신  미국 > 중국(+0.1년) > 한국(+0.3년) > 유럽(+0.4년) > 일본(＋0.8년)

스마트 디바이스  미국 > 유럽(+0.6년) > 일본(+1.1년) > 한국(+1.2년), 중국(+1.2년) 
지능형 반도체  미국 > 중국(+0.7년) > 유럽(+1.0년) > 한국(+1.1년) > 일본(+1.3년)

자료: 정보통신기획평가원(2022), 2020 ICT 기술수준조사 및 기술경쟁력 분석 보고서

□ (기술 표준화 부재) 실감기술, 플랫폼 상호운용성 확보, 인증 절차, 관련 기기별 독자적 
표준화가 진행 중

◦통합적인 메타버스 체계를 위한 표준화 논의가 시급
 ※ 최근주요 ICT기업및통신사가참여한 ‘메타버스표준포럼(Metaverse Standards 

Forum)’ 발족으로 개방형 표준을 통해 개발과 실행 도구의 표준화 계획 발표
(’22.6월)

3. 정책추진단 논의 결과

□ 지능정보기술의 복합체인 메타버스가 차세대 디지털 패러다임의 핵심으로 부상하면서 
경제적성장기회및이용자편의성과新서비스경험을확장시키는장점이면에, 다양한 
우려와 과제도 발생

◦메타버스는 기존 인터넷 서비스의 특징인 익명성 및 탈중앙화를 확대하면서 가상과
현실의 연계성강화, 고도화된 AI, XR, 디지털트윈, 블록체인 등다양한 ICT 기술의
유기적 연동 등이 추가

◦가상주체의 행위에 대한 책임성 부과 문제가 새로 부각되는 한편, 익명성 강화 및
가상주체를 매개로 기존의 책임성도 낮아질 우려

◦블록체인 기술 등을 활용한 디지털 자산이 생산･유통되고, 향후 누구나 쉽게

메타버스에서 개발･창작 활동 등을 통해 생산에 참여함으로써 독자적 경제시스템이 
구축될 수 있음

◦현실･가상 융합이 본격화될수록물리적 국경･국가 개념과 속지･속인주의적법제도가 
더욱 약화될 것으로 예상
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□ 메타버스로 촉발된새로운 이용자 보호이슈에 대한적절한 사회적 규율을위해 디지털 
공동체의 협력체계가 중요

◦정부･국회･디지털공동체가 적극적 협력관계를 토대로 새로운 윤리원칙, 실천규범, 
법･제도를 논의하는 협력적･단계적 접근 필요

◦메타버스 공동체 구성원이 디지털 시민성을 갖추고 탈중앙화된 정치･경제시스템에
능동적으로 대응하도록 효율적으로 지원
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제 2 절 메타버스 디지털 공동체 발전방안

◇ 메타버스 생태계 참여자 중심의 디지털 공동체 발전방안에 관하여 총 2차례(제4차, 제5차 
회의) 논의 진행

  ◦인식조사 결과, 기본 방향, 추진 전략, 세부 과제 및 추진체계 등
◇ 위원들이 발표한 정책자료에 대하여 이해관계자 의견을 수렴하고 정책방안 등 논의

1. 이용자 및 크리에이터 인식조사 결과

가. 이용자 인식조사 결과

  조사 개요

[그림 2－2]  이용자 인식조사 결과

조사 대상  ￭ 13~59세 메타버스 이용자
조사 지역  ￭ 전국

표본 크기  ￭ 809명
조사 방법  ￭ 온라인 조사

실사 기간  ￭ 2022년 8월 23일 ~ 9월 2일 (1.5주)

  메타버스 이용현황

 
□ 메타버스 이용이유

◦메타버스를 이용하는 이유는 ‘게임’ 및 ‘가상공간에서 만난 친구들과 교류’가 각각

40% 중후반대(1+2+3순위 기준)로 상대적으로 높음
－ 샌드박스 게임형*은 ‘게임’이 소셜형/생활형 대비 높으며, 연령대가 높을수록

‘가상공간에서 의료, 법률, 금융 등 전문분야 상담’이 높음
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   * 샌드박스 게임형: 마인크래프트, 로블록스, 포트나이트, 소셜형/생활형: 제페토, 
이프랜드, 위버스, VRChat, 게더타운, 더샌드박스 등

[그림 2－3]  메타버스를 이용하는 이유

<표 2－4>  메타버스를 이용하는 이유 (응답자 특성별)

(%)

사례수
(명) 게임

가상공간에서
만난
친구들과
교류

실제
지인들과의
교류

가상공연
장에서
공연, 
스포츠
관람등
문화생활

가상의
재화제작
/판매/교환

가상
사무실
/회의실
에서
업무및
협업

가상상점
/백화점
에서쇼핑

가상교실
/공장에서
교육
또는
직업훈련

가상공간
에서

의료,법률,
금융등
전문분야
상담

유형별
소셜형 984 31.6 46.1 30.9 34.0 24.5 23.8 22.2 19.8 15.3 
게임형 816 69.5 43.9 36.2 19.6 20.1 12.5 13.4 12.5 7.6 

연령대
별

10-20대 458 50.2 44.3 30.8 24.7 21.4 16.4 17.9 17.7 9.2 
30대 547 47.0 44.1 35.8 27.4 22.7 21.4 17.2 16.1 11.7 
40대 560 53.6 46.4 33.0 26.8 23.8 18.6 17.0 16.4 13.4 
50대 235 38.7 46.0 32.8 34.9 21.3 17.0 23.8 15.3 13.6 

□ 메타버스 이용횟수 및 시간(1주일 평균)
◦주이용(1+2+3순위) 메타버스 서비스 1주일 평균 이용횟수는약 2.5회, 이용시간은
약 1.4시간임

◦향후주이용메타버스이용시간 ‘증가’ 비율은 42.2%로, ‘감소’ 비율(15.4%) 대비높음 
- 소셜형은 ‘증가’ 비율이 샌드박스 게임형 대비 상대적으로 높음
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[그림 2－4]  주이용 메타버스 서비스 이용시간 변화 예상수준

 메타버스 서비스에 대한 인식

□ 메타버스의 장점
◦메타버스 장점 관련 항목별 동의수준은 ‘다양한 환경의 사람들과 만날 수 있다’가

3.78점으로가장높으며, ‘현실에서하지못하는다양한일들을할수있다’(3.72점)가 
그 다음으로 높음

 ※ 긍정 응답일수록 5점에 가깝고 부정 응답일수록 0점에 가까움



- 16 -

[그림 2－5]  메타버스 장점 관련 항목별 동의수준

□ 메타버스 이용시 불편하거나 우려했던 사항
◦메타버스이용시불편/우려점으로 ‘개인프라이버시침해경험또는우려’(1+2+3순위 
기준 35.0%) 및 ‘개인정보 유출 경험 또는 우려’ (33.6%)가 상대적으로 높음
- 연령대가높을수록 ‘개인정보유출경험/우려’가높은반면, 연령대가낮을수록 ‘음란, 
혐오표현 등 부적절한 콘텐츠에 대한 무방비 노출’, ‘다른 아바타의 모욕, 성희롱
등 부적절한 행위’가 상대적으로 높음

[그림 2－6]  메타버스 이용 시 불편/우려점
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<표 2－5>  메타버스 이용 시 불편/우려점 (연령대별)

(%)

연령대 사례수(명)

개인
프라이버
시

침해경험
또는
우려

개인정보
유출
경험
또는
우려

온라인
중독이
더
심해질
우려

음란,
혐오표현
등

부적절한
콘텐츠에
대한
무방비
노출

다른
아바타의
신분이
확실한지
여부에
대한
우려

모욕, 
성희롱, 
혐오표현
등
다른
아바타의
부적절한
행위

비싼
서비스
이용가격

서비스
성능문제

서비스
이용
방법이
어려움

부당한
서비스
이용제한

내가창작한
콘텐츠등
디지털
자산에대한
복제/도용/
표절

10-20대 201 35.3 30.3 27.9 33.8 23.4 30.8 20.9 19.9 22.4 13.4 10.9 
30대 245 31.0 33.9 28.6 28.6 29.8 27.8 24.5 24.9 17.1 13.1 13.1 
40대 247 32.8 34.0 34.8 25.1 30.0 27.1 22.7 24.3 19.0 14.2 13.0 

116 47.4 37.9 29.3 19.8 21.6 15.5 33.6 25.0 23.3 16.4 12.9 50대

□ 메타버스에서 제한이 필요한 콘텐츠
◦메타버스 이용 시 제한이 필요한 콘텐츠로 ‘혐오표현 및 괴롭힘’ 및 ‘성적 콘텐츠’가

각각 60% 초반대(1+2+3순위 기준)로 상대적으로 높음
－ 10-20대의 저연령층은 ‘성적 콘텐츠’가 타연령대 대비 상대적으로 높게 나타남

[그림 2－7]  메타버스에서 제한이 필요한 콘텐츠
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<표 2－6>  메타버스에서 제한이 필요한 콘텐츠 (연령대별)

(%)
연령대

사례수
(명)

혐오표현
및 괴롭힘

성적
콘텐츠

가짜뉴스 자살 마약
저작권
침해

동물
학대

10-20대 201 56.7 68.7 39.8 41.3 37.3 24.4 21.4 
30대 245 66.5 58.8 44.5 37.1 33.9 24.9 22.4 
40대 247 64.0 59.9 46.2 40.1 34.8 27.1 19.0 
50대 116 61.2 59.5 44.0 30.2 40.5 30.2 25.9 

 메타버스 운영자에 대한 인식

□ 운영자에 대한 불만 제기 경험 및 처리과정 만족도
◦운영자에게 불만을 제기한 경험이 있는 비율은 7.9%이며, 불만 처리과정에 대한
만족도는 100점 평균 57.4점으로 나타남

□ 메타버스 운영규칙 제정 시 이용자 참여 필요성
◦메타버스 운영규칙을 만들고 적용하는 과정에 이용자의 참여 ‘필요’ 비율은 74.5%로, 

‘불필요’ 비율(2.5%) 대비 높음

 윤리원칙에 대한 인식

□ 윤리원칙의 필요성
◦메타버스 운영자, 크리에이터, 최종이용자가 지켜야 할 사항을 정하는 윤리원칙의
필요성은 각각 4.23, 4.20, 4.14점으로 나타남
 ※ 긍정 응답일수록 5점에 가깝고 부정 응답일수록 0점에 가까움
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[그림 2－8]  윤리원칙의 필요성

□ 윤리원칙의 내용
◦윤리원칙에포함되어야하는내용은 ‘개인정보와프라이버시보호’ (1+2+3순위 58.2%), 

‘인간의존엄성과기본권보호’(53.4%), ‘아동･청소년보호’(43.9%)가상대적으로높음

[그림 2－9]  윤리원칙에 포함되어야 하는 내용
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□ 법적 처벌이 필요한 비윤리적 행동
◦본인의 아바타에 대한 다른 아바타의 비윤리적 행동 중에서 계정 보유자를 법적으로 
처벌해야 할 필요가 있는 비윤리적 행동은 ‘온라인 공간에서 이루어지는 성범죄’가

82.0%(1+2+3순위 기준)로 가장 높으며, ‘온라인 공간에서 이루어지는 명예훼손/
모욕’(77.5%)이 다음으로 높음

[그림 2－10]  법적 처벌이 필요한 아바타의 비윤리적 행동

 기타

□ 디지털 자산 창작경험
◦디지털 자산을 창작해본 경험이 있는 비율은 22.7%이며, 창작경험이 없는 이유로는

‘창작능력이부족해서’(32.8%), ‘창작하는방법을몰라서’(27.7%)가상대적으로높음

□ 유료 콘텐츠/멤버십 이용 관련 불편사항
◦메타버스 유료 콘텐츠/멤버십 이용과 관련하여 거부감이 들거나 불편했던 사항은

‘과도하게높은가격’(1+2+3순위기준 60.1%), 제한적인구매취소/환불정책(45.9%) 
등이 상대적으로 높음
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[그림 2－11]  메타버스 유료 콘텐츠/멤버십 이용 관련 불편사항

□ 유료 콘텐츠/멤버십 판매 관련 불편사항
◦메타버스유료콘텐츠/멤버십이용과관련하여거부감이들거나불편했던사항은 ‘콘텐츠

등록시플랫폼의과도한제한’(1+2+3순위기준 68.5%), ‘높은플랫폼수수료’(66.1%), 
‘다른 창작자의 저작권 침해’ (63.7%) 등이 상대적으로 높음

[그림 2－12]  메타버스 유료 콘텐츠/멤버십 판매 관련 불편사항
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나. 크리에이터 심층조사 결과

□ 조사 개요
◦아이템, 라이브, 맵 등 메타버스 콘텐츠 크리에이터들을 대상으로 심층인터뷰 실시

(’22.8월)
－ 회사에소속되어있는크리에이터도포함하였으며, 회사운영을겸하는크리에이터도
포함

－ 메타버스 운영사와 파트너쉽 관계에 있는 크리에이터도 포함

□ 수익원 및 수익 배분
◦수익원

－ 아이템, PPL, 라이브등이대표적이며, 피드에서영상을올리는방법도최근에증가함

[그림 2－13]  크리에이터 주요 수익원

수익원 내용

아이템
초기 수익

PPL/라이브
팔로워가 쌓인 경우

월드 제작
고도화 단계 (주로 외주로 진행)

영상 피드 최근 증가세
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◦수익배분 구조

<표 2－7>  수익배분 구조

구분 세부내용

전체 매출 100%
앱마켓(구글, 애플 등) 30%

세금 10%
메타버스 운영자 30%
크리에이터 수익 30%

주: 소속사와 계약 시 크리에이터 수익의 70% 정도를 소속사가 가져감

－ 크리에이터가 정확한 수익 배분구조를 알기 어려움

□ 지식재산권 관련
◦지식재산권 침해 문제

－ 운영자나 크리에이터 모두 저작권에 대한 인식이 낮다고 생각함
－ 저작권 침해에 대해 운영자는 신고접수 후 아이템 삭제 정도의 제재만 가능. 이용 
정지등 적극적 대처 예정으로알고 있는데, 이메일만있으면 계정을 만들 수있어 
크리에이터 입장에서는 불충분하다고 생각함

－ 명품 브랜드 디자인의 모티브만 따온 게 아니라 똑같이 따라 하는 경우도 있으나, 
현재는 문제가 안 되고 있음

◦지식재산권 침해에 대한 대응방안
－ 전반적으로 크리에이터도 아이템 등을 도용하거나 베끼는 행위에 대해 특별히
심각하게 생각하지 않음

     ※ 크리에이터 인식 전환을 위한 교육이나 홍보 필요
－ 메타버스 운영자의 명확한 가이드라인 필요
－ 등록 심사 시 도용 여부 판단에 심사자의 주관이 작용하는 등 기준이 있기는 하나 
심사자마다 적용이 다름
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□ 메타버스 운영자에 대한 인식
◦운영자에 대한 불만

－ 이용자들 간의 불화를 조정하는 프로토콜과 계정 생성 시 확인절차 필요
－ 이용자 신고 시 先제재로 크리에이터에게 불이익이 가므로, 제재前 사실관계 확인 
필요

－ 환불, 아이템삭제등에대해알려주지않으며, 나중에스스로인지하여고객센터에 
물어봤을 때만 그 이유를 알려줌

－ 아이템 등록 거절의 사유를 구체적으로 알려주지 않음
◦메타버스 운영규칙 마련 과정에 크리에이터 참여 필요성

－ 크리에이터워크숍개최등의견교환등으로어느정도참여하고있다고생각하며, 
향후 더 확대되기를 기대함

□ 윤리 원칙의 필요성
◦메타버스 운영자가 지켜야 할 윤리원칙

－ 소통노력은만족스러운편이나, 이용자들간의갈등에대해조금더신경을기울였으면함
◦이용자가 지켜야 할 윤리원칙

－ 메일주소만있으면계정개설이가능하고, 아동･청소년이주이용층이어서사이버 
폭력(성범죄, 사이버불링 등)이 가장 문제라고 생각함

◦크리에이터가 지켜야 할 윤리원칙
－ 지식재산권에 대한 정확한 인지가 필요함

다. 시사점

◦이용자･크리에이터는 메타버스 플랫폼 사업자에 대해 갈등 조정, 참여 확대, 정확한
정보 제공, 적정한 절차 보장 등을 희망
－ 윤리원칙에 포함할 내용은 개인정보･프라이버시 보호, 인간의 존엄성과 기본권
보호, 아동･청소년 보호 등이 상대적으로 높음

◦정부는 이용자･크리에이터의 디지털 역량･윤리 정책 보완 필요



- 25 -

－ 상호작용, 지식재산권 보호, 개인정보 보호 등을 위한 기술과 윤리를 이해하는
디지털 시민성 확산을 목표로 교육･홍보 강화

2. 메타버스 이용자 보호 정책방향

□ 기본방향
◦ (메타버스의 특성 및 주요이슈) 메타버스가 기존 인터넷서비스와 구별되는 특성은
가상주체 등을 매개로 현실 같은 다양한 활동을 하면서 실재감을 느낄 수 있다는

점임(‘초실감 사회’)
－ 메타버스내가상주체는현실과다른다종의자아로설정가능함에따라가상주체의 
행위에 대한 책임성 부과문제 부각

－ 다중자아 및 익명성을 기반으로 혐오･차별행위 및 허위정보 유포, 아동･청소년
보호 및 프라이버시 취약 문제, 인간 소외 및 가상 세계 의존성 등은 높아지나, 
책임성은 낮아질 우려

－ 블록체인 기반의 경제 시스템에서 디지털 자산의 법적 성격, 가치･권리 범위, 
환금성 및 상호호환성 확보 등이 중요

◦ (정책접근법) 메타버스발전단계에따라새로운사회적위험을탐지하고기존법제도와
새 사회현상 간의 조응관계를 분석해 정책 개선 수요를 발견하고 적정 규범체계를

수립하기 위한 단계적 접근이 필요

－ 기술확산 초기 단계에서 나타나는 불확실한 현상을 발견･분류하는 작업을 통해
사실기반적 규제 논의를 진행

－ 기술의 혁신성과 가변성이 높고 메타버스 기술의 특성을 고려해 자율규제 등
유연한 연성규제를 우선으로 하며, 입법 등 경성규제는 기존 규제체계의 포섭 여부 
및 입법 수요 등을 확인하여 도입

－ 메타버스 플랫폼 생태계에 참여하는 다양한 주체들의 상호 책임성을 제고하기
위해 자율역량 증진 및 규범 형성 문화를 조성

－ 궁극적으로는 법 제･개정을 통해 해결하는 것이 적절한 분야에서도 그 전에 자율
규제가 먼저 이루어지는 것은 메타버스 생태계 유지를 위해서도 바람직하고, 향후 
입법방향을 결정하는데 도움이 될 수 있음
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－ 따라서 자발적 자율규제부터 시작하여 필요 시 공동규제*(규제된 자율규제)로
정부 역할을 강화

   * 우선 정부와 민간의 대화 기반 유연한 공동규제를 지향하고, 사안의 권리침해
수준, 사회적 영향성의 정도 등에 따라 차등적 규제수단 적용

□ 메타버스 규제의 접근법
◦사실/증거 기반 : 사례의 객관적 분류･분석을 통한 객관적 접근
◦원칙 중심 : 규칙보다 원칙 중심의 유연한 접근
◦참여자 중심 : 메타버스 생태계 참여자들의 참여성 중심 접근
◦협력적 접근 : 민관의 상호협력성을 전제로 한 의사소통 및 정보교류 체계 확대
◦단계별 접근 : 사안에따라낮은 연성수준에서 높은경성 수준을분리해서접근하고 
규제수단도 차등화

□ 메타버스 규범화의 단계
◦메타버스 이용자 보호 기본원칙 : 윤리적 가치체계 제시
◦구체적 실천규범 : 자율규제에 필요한 이용자 보호 실행 기준 마련
◦유연한 공동규제 : 정보 공유 및 정책 협력과 같은 느슨한 협력체를 통해 새로운
현상에 맞는 규범체계의 조응성을 확인하고 수정

◦이용자 보호 이슈 탐지 : 사업자 모니터링과 정부의 이용자 조사 등을 통해 새로운
문제 발견 및 정책수요 파악

◦규제체계 조정 : 피드백 등을 통한 메타버스 규범체계의 재조정

□ 비전 및 추진전략
◦ (비전) 메타버스 이용자 보호 정책은 “모든 디지털 시민이 안전하게 편익과 권리를

누리는 메타버스 공동체”를 목표로 추진

◦(추진전략) 생태계구성원인식조사(’22.8~9월), 전문가심층조사(’22.9월) 결과등고려 
시 핵심 키워드는 ①민주적 공동체, ②신뢰 기반 환경, ③경제적 기회 보장
－ (민주적 공동체) 인간의 존엄성, 다양성 존중, 갈등 조정, 합리적 의사결정 과정, 
취약계층 포용 등
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－ (신뢰 기반 환경) 신체적･정신적 건강 및 개인정보･프라이버시 보호, 서비스
안정성 등

－ (경제적 기회 보장) 재산권 존중, 공정한 참여 기회 보장 등

□ 추진과제
◦ (메타버스 이용자 보호 기본원칙 마련) 추진전략을 반영한 ‘원칙(principles)’ 중심의
이용자 보호 체계를 마련하여 명확성과 유연성 간 균형을 유지

－ 특정 행위가 원칙을 위반할 가능성에 대한 ‘명확성’과 사업자가 선택할 수 있는

수단 관련 재량을 부여함으로써 디지털 시장과 기술의 동태적 속성에 따른 관행의 
변화에 부합할 수 있는 ‘유연성’ 확보

◦ (메타버스 공동체 역량강화) 메타버스에서 안전하고 윤리적인 방식으로 행동하고
따르며 자신의 디지털 정체성과 평판을 관리하고 사회적인 상호작용 및 지식재산권

보호, 개인정보 보호등을위한 기술을이해하는 “디지털 시민성” 확산을디지털 역량 
강화 정책에 반영

－ 메타버스 서비스가 교통약자, 장애인, 고령층, 경단녀 등 취약계층과 사회 문제
해결에 도움이 될 수 있으므로, 이들의 접근성 및 디지털 활용능력 제고에 더
관심을 기울일 필요가 있음

－ 개인의 역량 강화뿐만 아니라 메타버스 내 디지털 시민사회 발전을 통한 민주적
의사결정이 이루어질 수 있도록 지원하는 것도 필요

－ 기존의 유튜버 중심의 크리에이터 디지털 윤리 역량 정책을 보완하여 메타버스
크리에이터가 콘텐츠를 생산･제공하는 과정에서 지켜야 할 원칙 소개

□ 추진체계
◦사업자/사업자단체가 이용자 보호 기본원칙을 반영한 구체적 시행방안을 마련하여
이행하는 산업계 중심의 자율규제체계 정립 지원

－ 자율규제가 본격화되면 규제모델 또는 자율기구 간 경쟁이 발생할 수 있으며, 
정부･시민사회가 이를 선의의 경쟁으로 유도함으로써 규제와 자율의 길항관계에
대한 인식 전환의 계기가 될 수 있음
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◦규제 필요성, 자율규제 적합성 등 고려 시 자율규제가 필요한 분야는 콘텐츠 규제, 
지식재산권, 개인정보･프라이버시, 디지털 재화･서비스 거래 등
－ 지식재산권, 가상자산거래등의경우궁극적으로는법제･개정을통해해결해야할 
부분이 많으나, 법 제･개정 전에 자율규제가 먼저 이루어지면 향후 입법 방향
결정, 과잉규제 방지 등에 유용

－ 다만, 메타버스 내 성범죄* 등과 관련해서는 현행법의 규제 공백을 확인하고
정보통신망법개정필요성등검토하되, 우선자율규제가이루어질수있도록유도

  * 아바타에 대한 강제추행/스토킹, 아바타를 이용한 공연음란 등

3. 사업자 의견

◦ (플랫폼 사업자) 아직정부개입이 필요한 정도로생태계가 형성되어있지 않고 향후
어떠한방향으로발전해나갈지도불확실하므로, 산업활성화를위해우선자율규제하는 
것이 바람직

－ 해외 이용자가 많은 경우 해외에서는 차별 등의 이슈에 매우 민감하므로 사업자
스스로 자율규제를 할 수밖에 없으며, 운영정책을 개선하기 위해 글로벌 비영리
단체들과도 적극 협력하고 있음

－ 영역별, 플랫폼별로 자율규제에 적합한 분야를 식별하고 구체적인 실행방안을
마련할 필요

－ 다만, 성범죄, 괴롭힘, 혐오표현 등에 대한 위험에 대비하여 거리두기, 음성 제한
등의 방지장치를 도입하면 흥미도가 떨어지는 측면도 있어 균형이 필요

－ 한편, 개인정보보호법 등 현행법이 메타버스의 속성에 부합하지 않는 측면이
있어 개선 필요

◦ (메타버스산업협회) 산업 활성화와 이용자 보호가 적절히 균형을 이루어야 결국
산업이 활성화되기 때문에 관련 업계와 협의하면서 자율규제의 구체적인 방안을

준비하고 있음

－ 대기업뿐만 아니라 산업 전반적으로 어느 정도 균형을 맞춰나가서 이용자에게
기본 안전장치가 마련되어 있다는 신뢰를 주는 것이 중요
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－ 메타버스가 게임에 해당하는지 여부가 이슈인데 게임이 아닌 것들은 자율규제를
할 수 있으므로 게임으로 분류하는 것을 최소화할 필요

－ 게임으로 분류된 메타버스의 경우에도 기존 법･규제의 적용을 면제하거나 특례를 
마련하는 별도의 입법 또는 정부의 조치를 검토할 필요가 있음(예: 게임기반
메타버스산업을 ‘신기술성장동력게임산업’으로 게임산업법에 별도 정의 후

금지조항의 적용예외 등)

4. 정책추진단 논의 결과

□ 산업계를 중심으로 자율규제체계를 우선적으로 마련하고, 이후 필요에 따라 정부의
역할을 단계적으로 조정하는 접근법에 공감

◦메타버스 서비스는 아직 그 발전단계가 초기에 머무르고 있어 향후 어떠한 서비스가 
market dominant design이 될지 예측하기 어려움

◦이러한상황에서지나치게강한윤리원칙또는이용자보호정책은메타버스서비스의 
다양성을 저해하고 국내 사업자 역차별 우려도 존재

◦정부는 메타버스의 발전 양상과 경쟁 구도, 자율규제의 실효성, 이용자･창작자의
피해 발생 여부 등에 대해 지속적 모니터링 필요

□ 메타버스 이용자 보호와 관련된 이슈들 중 상당수가 다른 이용자로 인해 발생하므로, 
정부는 이용자 대상 메타버스 윤리역량 교육･홍보 프로그램 마련을 위해 노력할 필요
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제 3절 메타버스 이용자 보호 기본원칙

◇ 메타버스 이용자 보호를 위한 기본원칙 제정방안 및 실행체계에 관하여 총 2차례(제6차, 
제7차 회의) 논의 진행

  ◦제정방향, 기본원칙(안), 실행체계 등
◇ 위원및외부전문가가발표한정책자료에대하여이해관계자의견을수렴하고정책방안등 
논의

1. 기본원칙 제정방향 및 기본원칙(안)

□ 제정 필요성 및 제정방향
◦ (필요성) 현실과 가상세계 간 경계가 허물어지며 새로운 경제･사회･문화적 가치
창출을 촉진하는 메타버스에서 더 나은 삶을 누리기 위한 사회적 환경을 조성하기

위해 자율적 규제체계 확산 장려

◦ (수범자) 메타버스 ‘플랫폼 서비스 제공 사업자’가 지켜야 할 주요 원칙을 제시

 ※ 메타버스플랫폼이주로이용자간소통과교류기능을제공하는경우에적용하고, 
플랫폼 자체가 주로 오락 목적을 위해 기획･제작된 경우는 제외(향후 필요 시
포함)

－ ‘최종이용자’, ‘크리에이터’가 지켜야 할 원칙은 디지털 리터러시/윤리 정책 개선을
통해 반영

◦ (원칙 중심) 가능한 한 범용성을 가진 기본원칙으로, 영역별･사업자별 기본원칙을
실행하는 수단에 관해서는 일정 수준의 재량을 부여함으로써 기본원칙의 실효성을

보장하고 메타버스 활성화를 장려

－ 기본원칙은 기존 인터넷서비스와 구별되는 메타버스의 핵심적 특성을 반영하되, 
서비스 특성 및 발전단계를 고려하여 최소 기준 제시

－ 제품･서비스 유형, 이용연령층, 이용자의 동의 등에 따라 원칙 간에 우선순위가
달라질 수 있으며, 일부 원칙은 해당되지 않을 수 있음

◦ (핵심 가치) 메타버스로 촉발된 새로운 변화가 우리사회에 긍정요인으로 작용할 수
있도록 메타버스 공동체가 지켜가야 할 핵심적 가치를 구성
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－ 기존 인터넷･AI 윤리의 근간인 ▲인간 중심의 가치는 확고히 유지하되,
－ 메타버스의특징인가상현실(공동체), 경제적기회확대등을반영하여▲공동체의 
연대성과 ▲기술･경제･산업적 혁신과 확장성 보장 등을 추가하여 다음과 같이
검토 가능

□ 메타버스 이용자 보호 기본원칙(안)
◦ (공동체 가치 형성) 가상주체 등 매개체를 통한 소통과 교류가 자아 실현과 표현의
자유를 최대한 보장하되, 상호 존중과 배려를 기초로 보편타당한 공동체 가치를

형성하고 보호하도록 합니다.
<예시 (이하 동일)>
△ 존중 및 보편타당한 공동체 가치: 혐오･차별 금지, 매개체에 대한 성추행/스토킹/사적영역
침해 금지, 불법촬영물/청소년유해매체물/허위조작정보 유통 제한 등

◦ (이용자참여보장) 이용자가제품･서비스의운용원리･정책을이해할수있도록하고, 
이용자 권익에 관한 주요 사항에 대해 의견을 제시할 수 있는 적정 절차를 갖추어야 
합니다.

△ 운용 원리･정책의 투명성: 데이터 수집･이용, 콘텐츠 제한, 수익 배분구조 등에 대해
구체적이고 알기 쉽게 정보 제공

△ 의사결정 절차의 공정성: 적정한의견 제시 기회 보장, 이용자의견에대한 성실한 대응등

◦ (이용자 갈등 조정) 이용자 간에 발생하는 갈등을 합리적으로 조정하고, 기본적인
소통과 교류의 방식에 관하여 이용자에게 선택권을 부여하기 위해 노력합니다.

△ 갈등 조정: 사이버 불링, 지식재산권 침해 등에 대한 신고절차 및 제재조치, 이의신청 등
불복절차, 대체적 분쟁해결절차 안내 등

△ 소통 방식에 관한 선택권 부여: 매개체 및 매개체의 사적 영역 보호 기능 등
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◦ (공정한 경제활동 보호) 메타버스에서 유통되는 디지털 재화･서비스 등의 거래가
공정하고 합리적이며 비차별적인 조건으로 이루어지도록 하고, 지식재산권의 침해를
방지해야 합니다.

△ 거래 공정성: 디지털재화･서비스, 유체물등거래조건의공정성, NFT 구매자에게이전되는 
권리 명시, 시세조종 등 불공정거래 금지, 데이터 훼손, 휴･폐업 등의 경우 이용자가 입은
피해 보상, 창작물에서 발생하는 수익의 적정 배분 등

△ 지식재산권의 침해 방지: 기존 저작물을 사용한 창작물의 지식재산권 침해 방지, 창작물의 
저작권 보호 조치 등

◦ (데이터 통제권 보장) 이용자가 본인과 매개체의 데이터를 손쉽게 효과적으로
관리･통제･활용할 수 있는 권리를 보장해야 합니다. 

△ 이용자 데이터: 개인정보, 시선･음성･신체반응 등 생체정보, 위치정보, 행태정보 등
△ 매개체 데이터: 매개체의 메타버스 내 위치정보 등

◦ (지속가능발전 지향) 제품･서비스의 지속가능발전목표(Sustainable Development 
Goals)를 위한 노력을 공개하고, 메타버스가 이용자의 신체적･정신적 건강 및 사회･
문화･환경･경제 등에 미치는 장기적인 영향을 연구하기 위해 노력합니다.

2. 기본원칙 실행체계

◦ (자율규제 지원) 영역별･사업자별로 기본원칙을 반영하여 구체적 이행수단을

마련하도록 지원

－ 메타버스 사업자 단체 등을 통해 사업자의 자율적인 이행현황을 모니터링하고, 
모범/개선사례 공유 및 미흡사항 안내를 통해 자발적인 개선 유도
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[그림 2－14]  메타버스 모니터링 프로그램 운영(안)

－ 향후 필요 시 이용자 보호 업무평가* 및 자율준수 프로그램 등에 반영하는 방안
검토 가능

   * ’22년 기준 앱마켓, 검색, SNS, OTT, 개인방송, 쇼핑, 배달, 모빌리티, 중고거래
분야에서 21개 사업자 평가

  ※ 이용자보호업무평가 결과, 자율준수 프로그램 운영 등은 과징금 부과 시 감경
사유로 규정되어 있음(전기통신사업법 제53조제3항)

◦ (윤리역량 강화) 모니터링 항목 선정 등에 도움이 되도록 사업자 대상 메타버스
윤리역량 홍보･교육 프로그램 마련
－ 이용자 민원이 자주 발생하거나 이용자보호 업무평가 반영 시 평가결과가 저조한 
사업자를 대상으로 전문가 컨설팅 제공

◦ (후속 논의) 앞으로도 다양한 생태계 구성원과 전문가 참여 하에 메타버스 이용자
보호이슈를지속적으로논의하고, 기본원칙이기술과사회변화에유연하게대응하면서
발전될 수 있도록 노력

－ 사업자와 공동으로 메타버스 이용자 보호 이슈 사례 조사 추진

3. 사업자 의견

가. 플랫폼 사업자

◦메타버스 생태계는 메타버스 플랫폼 사업자, 크리에이터, 이용자들이 상호협력하여 만드는 
생태계이므로, 기본원칙 또한 각각의 생태계 구성원들에게 적용 가능하도록 세분화할
필요가 있음



- 34 -

－ 기본원칙은 ‘메타버스 플랫폼 사업자’에게만 적용되고 ‘최종이용자’, ‘크리에이터’가

지켜야 할 원칙은 디지털 리터러시/윤리 정책 개선을 통해 별개로 반영된다면
윤리원칙이 초기 목적과는 다르게 플랫폼 사업자를 규제하기 위한 수단으로 전락할 
가능성이 있음

◦메타버스의 특성은 가상 ‘공간’을 구현한다는데 있으므로, 별도의 시청각 기기로 가상
공간을 구현하여 현실과흡사한 실재감을주는 서비스에한정하여 기본원칙을 적용하는 
것이 적절할 수 있음

◦기본원칙 중 ‘공정거래 보호’는 공정거래법상, ‘데이터 통제권’ 중 개인정보 관련 사항은 
개인정보법상 구체적이고 조밀한 규제가 적용되고 있어 중복규제가 우려되는 부분이

있음

◦기본원칙의 이행과 관련하여서는 애초에 논의된 바와 같이 자율규제 원칙을 유지할
필요가 있음

－ ‘이용자보호업무 평가’라는 방통위 규제와 결부짓는 것은 메타버스 산업의 태동기에 
자율적성장및자정작용을우선시한다는정책방향에부합하지않고매우시기상조라고

판단됨

◦기본원칙을 바탕으로 추후 규제나 입법 마련 시에는 향후 발생할지도 모를 우려를
기초로 하기보다는 정확한 통계를 바탕으로 추진되어야 할 것임

나. 메타버스산업협회

◦기본원칙 하단 박스에 기재된 내용은 예시로 보기 어렵고, 사업자가 준수해야 할 사항에 
대한 구체적인 가이드가 될 수 있어 삭제하는 것이 바람직

◦지금까지 논의한 모든 내용은 산업계 중심의 자율규제가 전제되었는데, 이용자 보호
업무 평가는 방통위에서 수행하는 공적규제의 영역으로, 이는 전혀 검토할 사안이
아니며 게임산업 분야의 자율규제를 참고할 필요가 있음
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<게임산업 자율규제 및 평가조직>

❍ 한국게임산업협회는 ｢건강한게임문화조성을위한자율규제강령｣(이하자율규제강령)을 
제정하고 자율규제 시스템을 마련함

   - ｢자율규제 강령｣ 제8조제1항에 따라 자율규제 개선 및 이행 현황 감독 업무는 한국
게임정책자율기구 산하의 자율규제 평가위원회가 담당하고 있음

❍ 한국게임정책자율기구는 ’18.11.9일 ｢자율규제평가위원회 운영규정｣을 제정하여 평가
위원회의 구성과 심의, 의결사항 및 위원의 위촉, 임기, 독립 및 신분보장에 대한 규정을
마련하고 있음

4. 정책추진단 논의 결과

□ ｢메타버스 이용자 보호 기본원칙｣의 수범자가 ‘소셜형’ 메타버스 ‘플랫폼’ 사업자인
점에 대해 대체로 공감
◦다만, 기본원칙을 각각의 생태계 구성원들(플랫폼, 이용자, 창작자)에게 적용

가능하도록 세분화할 필요가 있다는 견해도 제시됨

◦또한, 메타버스 활성화가게임 중심으로 진행될수 있어게임형 메타버스도 포함해야 
한다는 견해, 시청각 착용기기로 가상공간을 구현하여 실재감을 주는 서비스에

한정해야 한다는 견해도 제시됨

□ ｢메타버스 이용자 보호 기본원칙｣의 내용에 대해 대체로 공감
◦다만, 공동체 가치 형성과 지속 가능 발전 지향은 다른 원칙들이 이용자 보호를 위한 
사업자 역할을 제시한 것과 달리, 갈등 조정의 결과 내지 추구할 가치에 해당하여
제외해야 한다는 견해도 제시됨
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◦예시 관련, 예시를 더 구체적으로 제시하여 모호성을 줄여야 한다는 견해 및 이와
반대로 구체적인 가이드가 될 수 있어 삭제해야 한다는 견해가 제시됨

◦한편, 서비스 활성화 정도에 따라 개별원칙 간 추진 우선순위를 조정해야 한다는
견해도 제시됨

□ ｢메타버스 이용자 보호 기본원칙｣의 실행체계에 대해 대체로 공감
◦다만, 방통위의이용자보호업무평가에반영하는방안을검토하는것은시기상조라는
견해도 제시됨
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[첨부 1] 메타버스 생태계 이용자 보호 정책추진단 명단

◦ 1분과
구분 성명 소속 및 직위

위원장 황용석 건국대 미디어커뮤니케이션학과 교수

간사
김현수 정보통신정책연구원(KISDI) 연구위원
권은정 정보통신정책연구원(KISDI) 부연구위원

철학/미디어
(2인)

이현정 중앙대 다빈치교양대학 교수

최세경 중소벤처기업연구원 연구본부장

법학/변호사
(5인)

최경진 가천대 법학과 교수

이승민 성균관대 법학전문대학원 교수

박규홍 법무법인 세종 변호사

마경태 법무법인 태평양 변호사

박정관 법무법인 율촌 전문위원

기술
(3인)

김상균 경희대 경영대학원 교수

우운택 KAIST 문화기술대학원 교수
석왕헌 ETRI 지능화정책연구실 선임연구원

경제/경영
(2인)

남재현 고려대 경제학과 교수

이대호 성균관대 인터랙션사이언스학과 교수

연구기관/학회
(2인)

김흥묵
한국전자통신연구원 (ETRI)

미디어연구본부장

도승연
한국인터넷윤리학회 (KSIE) 

광운대학교 인제니움학부대학 교수
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◦ 2분과
구분 명칭

사업자

네이버

카카오

메타

구글

SKT
KT

LGU+
KBS
EBS

협회

한국메타버스산업협회 (K-META)
한국정보통신진흥협회 (KAIT)
방송통신이용자보호협회 (KCUP)
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[첨부 2] 발제 자료

1. 제1차 회의

가. 메타버스 동향과 전망 <우운택 KAIST 교수>
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나. 메타버스 시대 법적 쟁점과 정책적 과제 <최경진 가천대 교수>
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2. 제 2차 회의

가. 메타버스 경제 시스템 <마경태 법무법인(유) 태평양 변호사>
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나. 메타버스법안관련이용자보호이슈검토 <박마리김앤장법률사무소변호사>

1. 불법정보의 유통

A. 불법정보 일반

◦ 기존 규제
정보통신망법제44조및제44조의7은이용자가불법정보(음란물, 명예훼손, 사해행위, 
국가기밀 등)의 유통을 금지하고 정보통신서비스 제공자에게 이러한 정보가 유통
되지아니하도록 노력할의무를 부과하고있음. 특히 동법은방송통신위원회가특정
유형의 불법정보(음란정보 등)에 대해서는 심의위원회의 심의를 거쳐 정보통신
서비스 제공자 또는 게시판 관리운영자로 하여금 그 처리를 거부 정지 또는 제한

하도록 명할 수 있다고 정하고 있음(정보통신망법 제44조의8 제2항 및 제3항).
정보통신망법 제49조는 누구든지 정보통신망에 의하여 처리･보관 또는 전송되는
타인의정보를 훼손하거나타인의 비밀을 침해･도용 또는 누설하여서는 아니 된다고 
규정하고 있음.

랜덤채팅 애플리케이션의 경우, 청소년보호법 제2조 제3호에 따른 여성가족부

고시에 의해 청소년유해매체물로 지정되었음(“불특정 이용자 간 온라인 대화서비스를 
제공하는 애플리케이션”에 대한 여성가족부고시 제2020-36호 참조).

◦ 쟁점
메타버스의 경우 사업자가 제공하는 툴 안에서지만 이용자들이 여러 가지 형태의
콘텐츠를 직접 생산하고, 이용자들이 아바타의 모습으로 의사소통을 한다는 점에서 
다른온라인 서비스와차이가 있음. 실제로메타버스에서 부적절한콘텐츠의유통이 
문제되고 있음. 

  ∙ 로블록스의 경우(수많은 게임을 위한 플랫폼) 주 사용층이 미성년자임에도 “콘도 
게임” 등 미성년자가 플레이하기 부적절한 내용의 게임이 유통되어 문제가 된

적이 있음.
  ∙ 제페토 내에서 성인 남성 이용자가 미성년 여성 이용자에게 부적절한 발언을
하거나 조건만남을 요구하는 등 부적절한 대화 역시 문제가 되고 있음. 
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메타버스내에서교환되는정보들도기존의정보통신망법 제44조의7의규제대상이 
될 수 있음. 다만, 정보통신망법상의 대응 방법은 불법정보에 대한 사후적인 대응
방법으로서, 의사소통과 콘텐츠의 확대 재생산이 동시다발적으로 즉각적으로 발생
할 수 있는 메타버스의 경우 이러한 사후적 대응만으로 충분한지 검토해 볼 필요가 
있음. 

메타버스 사업자 자체적으로 불법콘텐츠를 차단하려는 시도가 있음. 로블록스의
경우 로블록스 내 성적인 요소가 있는 게임이나 성적인 이미지가 유통되는 경우가

있고 이를 방지하기 위해 게임에 대하여 자체적으로 등급 시스템을 도입하려는

계획이있음. 또한로블록스는자체규정을통해메시지나이미지등도검열하고있음.
◦ 소결

메타버스가다른온라인서비스와다른특성을가지기는하지만, 이용자들이아이디를 
생성하여 의사소통을 하는 것과 아바타를 생성하여 의사소통을 하는 것을 다르게

볼 수 있는지 의문이 있고, 이용자 제작 콘텐츠를 기반으로 하는 서비스들도 이미
존재함. 

메타버스는 하나의 커뮤니티라는 점에서 사업자들도 자율적인 규제를 통해 불법
정보의 유통을 금지할 유인이 있음. 그러므로 메타버스에 특유한 규제가 필요한지
여부는 구체적인 실태 조사와 원인 분석을 필요로 함. 

우선 사업자들의 자율적인 규제가 어떻게 이루어지고 있는지, 효과적인지 살펴 볼
필요가 있음. 나아가, 기존의 온라인 서비스와 달리 아바타라는 가상의 형체가
존재함에 따라 특별히 문제되는 불법정보 유형이 있는지, 메타버스의 유형에 따라
특히 문제되는 불법정보 유형이 있는지 실태 조사가 필요해 보임. 

B. 불법촬영물 관련 규제

◦ 기존 규제
정보통신망법제44조의9에의하면, 일정한서비스유형과요건을충족하는정보통신
서비스제공자는 불법촬영물등 유통방지 책임자를 지정하고 매년 투명성보고서를

작성해야 함.
전기통신사업법제22조5에의하면, 일정한서비스유형과요건을충족하는부가통신



- 67 -

사업자는 불법촬영물등 유통방지를 위한 조치를 취하고, 이를 위한 기술적･관리적
조치를 도입해야 함. 

◦ 소결
현재 메타버스로 알려진 서비스들은 위 규제를 적용 받지 않는 것으로 이해됨. 설령 
메타버스에 위와 같은 규제를 적용할 필요성이 있다고 하더라도 메타버스가 기존의 
서비스와 유의미하게 차이를 보이지 않는다면 기존 법을 적용하여 해결하는 것이

바람직하다고 판단됨.

2. 이용자의 개인정보 보호 

A. 생체정보 처리

◦ 쟁점
인터넷 환경에서 행태정보가 수집･이용되는 것과 유사하게 메타버스 환경에서는
이용자의눈동자(eye-tracking), 신체반응(kinematic fingerprint) 등의정보가상시적으로 
수집･이용됨. 특히 VR 기기 등을 활용하는 확장현실(XR) 분야에서 더욱 그러함.

광고, 연구, 서비스 성능 개선 등 다양한 목적으로 이러한 정보가 수집･이용될 수
있으나 이용자는 수집 사실 자체를 인식하지 못할 가능성도 있음.

◦ 기존 규제
개인정보보호법상 정보통신서비스 제공자는 계약 이행을 위한 경우에도 이용자의
동의를받아야하고특히 “개인의신체적, 생리적, 행동적특징에관한정보로서특정 
개인을 알아볼 목적으로 일정한 기술적 수단을 통해 생성한 정보”인 생체정보

수집･이용시에는 별도의 동의를 받아야 함(제23조, 제39조의3). 
◦ 소결

우선 메타버스 이용 시 수집되는 눈동자 추적, 신체 반응 등의 정보가 개인정보
보호법 제23조상의 생체정보에 해당하는지 여부에 대한 검토가 필요함.

만일생체정보에해당할경우생체정보수집시서비스제공을위해필수적인경우와 
그렇지않은경우를명확히구분하여이용자에게고지하고후자에대하여는거부권을 
보장하는 등의 장치를 고려해 볼 필요가 있음. 

생체정보에 해당하지 않는 경우 별도의 보호장치를 마련할 필요가 있을지 검토할
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필요가 있음.
B. 기타 논의가 필요한 사항

◦ 개인정보의 광범위한 공유 가능성
온라인서비스의 경우 진입과 정보공유 시점 등이 비교적 명확한 반면, 메타버스
내에서 이루어지는 행위는 메타버스에 참여하고 있는 다양한 당사자(메타버스
사업자, 메타버스 내 결제 서비스 대행자 등)에게 수시로 공유될 수 있음.

◦ 기존 법 적용의 불명확성
아바타가메타버스내에서이동하는경우, 이러한정보를위치정보법상의위치정보로 
볼 수 있는지, 아바타의 특정행위로 인해 사상, 정치적 견해 등에 관한정보를 얻게 
되는 경우 이를 아바타가 아닌 개인의 민감정보로 볼 수 있는지, 메타버스 내의
주거에 대해서는 침입하지 않을 필요성이 존재하는지 등 기존의 법이 적용될 수

있는지가 불명확한 경우 발생

3. 활동주체의 법적 지위에 따른 제반 문제

◦ 쟁점
아바타에게 현실 세계에서의 사람과 동일한 인격권을 인정할지에 관한 문제.
아바타가 다른 아바타에게 채무를 불이행하거나 성희롱, 폭행, 명예훼손 등 불법
행위를 하거나, 일부 아바타가 메타버스 내에서 노동을 제공하는 것으로 판단받는
경우, 위와 같은 아바타의 아바타에 대한 일련의 행위에 대하여 현실의 법령(민법, 
형법, 상법 또는 노동법 등)이 그대로 적용될 수 있는지 여부

◦ 소결
해당 이슈를 규율하는 법령은 부재하지만, 현재 초기 단계인 ① 메타버스 내에서
민 형사상 어떠한 문제가 발생할지가 불분명한 점 및 ② 메타버스에 이용자들이
가치를 부여하는 이유 중 하나가 현실과 다른 정체성 및 규율이 적용될 수 있다는

점에있으며③ 메타버스산업의성장을위해기업들에게자율성을보장해야한다는 
입장에서 볼 때 이용자 또는 메타버스 사업자가 자율적으로 이용자 행동강령 등을

통해서 해결하도록 하는 것이 필요해 보임. 
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A. 차별행위

◦ 쟁점
사업자의이용자에대한차별행위: 사업자가서비스의일부를특정집단(인종, 성별, 
종교 등)에게 제공하지 않거나 차별적인 서비스를 제공할 우려가 있음. 이는
전기통신사업법이 금지하는 ‘전기통신이용자의 이익을 현저히 해치는 방식으로

전기통신서비스를 제공하는 행위’(전기통신사업법 제50조 제1조 제5호) 등 기존
법령으로 해결 가능할 것으로 보임.

이용자의 이용자에 대한 차별행위: 메타버스 서비스 내에서 이용자가 인종, 성별
등의 사유로 차별행위 및 각종 혐오 표현을 하는 경우(예, 소수집단 혐오집회) 그
규율방법이 문제될 수 있음. 

◦ 기존 규제
  ∙ 국가인권위원회법에서 평등권 침해의 차별행위를 정의하고 있으나, 국가인권
위원회가 이에 대한 조사와 구제를 할 수 있는 근거 법령일 뿐 별도의 제재

조치를 정하고 있지는 않음. 
  ∙ 장애인차별금지및권리구제등에관한법률은장애인에대한차별행위를금지하고, 
악의적인 경우를 처벌함(제4조, 제49조). 

◦ 소결
이용자의 이용자에 대한 차별행위의 경우 기존 규제로 일부 규율할 수 있으나, 
한계가 존재함. 다만 아직 차별행위 자체를 어떻게 규율할지 사회적 합의가 없는
상황에서 메타버스 내 차별행위만 별도로 규율하는 것은 바람직하지 않고, 우선
메타버스 자체의 이용자 행동강령 등으로 자율적으로 규율하도록 하되, 행동강령에 
포함되어야 할 최소한도의 가이드라인을 제시하는 방식으로 입법이 이루어질 수

있을 것으로 사료됨. 
B. 사이버 성범죄

◦ 쟁점
아바타에 대한 성범죄
  ∙ 메타버스내아바타를대상으로한성적행위나딥페이크포르노제작, 유포행위가
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문제될 수 있음1)
이용자에 대한 직접적인 성범죄
  ∙ 근래 자주 발생하는 유형으로는 청소년에 대한 그루밍행위, 성희롱 등이 있음

◦ 기존 규제
아바타를 대상으로 한 성범죄의 경우
  ∙ 아바타를 대상으로 한 성적 행위나 딥페이크 포르노 제작･유포 행위 등 아바타
대상 성범죄와 관련하여 성폭력범죄처벌특례법 및 형법상 ‘사람’에 ‘아바타’가

포함된다고 보기는 어려울 것임. 
  ∙ 정보통신망법 제44조의7(불법정보의 유통금지 등) 상의 ‘부호･문언･음향･화상
또는 영상을 배포･판매･임대하거나 공공연하게 전시’하는 행위로 규율 가능한

경우가 있을 수 있음. 
이용자를 대상으로 한 성범죄의 경우
  ∙ 성폭력범죄의처벌등에관한특례법 제13조 통신매체를 이용한 음란행위에 해당
할 수 있음

  ∙ 아동 청소년에 대한 온라인 그루밍행위의 경우 아동 청소년의성보호에관한법률 
제15조의2상 아동 청소년에 대한 성착취 목적 대화 등에 해당할 수 있음2) 

◦ 소결
기존 다른 온라인 서비스에서도 문제될 수 있는 이슈이기는 하나, 메타버스의
사업적특성및이용자구성(미성년자다수)에따라더민감할수있는문제로사료됨.

기존 법령으로 아동, 청소년을 대상으로 한 ‘성적 욕망이나 수치심 또는 혐오감을 
유발할 수 있는 대화’는 처벌 가능하나, 다만 아동/청소년이 사용한 아바타만으로
청소년임을 알 수 없다면 해당 규정의 적용이 어려울 수 있음.

아바타 자체를 대상으로 한 성범죄는 기존 법령으로 규율이 어려워 보임. 
실제로법무부디지털성범죄등전문위원회가법무부에메타버스등온오프라인에서

1) 이준복, 메타버스의 실효성과 법적 쟁점에 관한 논의, 2021, 홍익법학 제22권 제3호
2) 지난 3월영국에서는아동성범죄전력이있는 20대남성이로블록스와어린이용비디오 
게임 ‘포트나이트’에서 7∼12세 남자아이들에게 부적절한 메시지를 보내 성희롱 예방
명령을 선고받는 일도 있었다.
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다양한형태로일어나는성범죄를막기위한성적인격권침해죄를신설해야한다고 
권고한 것으로 알려져 있음. 

다만 메타버스 서비스에서 벌어질 수 있는 사이버 성범죄의 양태가 확실하지 않은
상황에서 메타버스에 특유한 선제적 규제(예컨대, 타인의 초상, 음성, 생체 등의
정보를이용한아바타작성, 조작및조정행위제재)를할경우신규산업의성장을 
저해할 수 있음. 우선 사업자의 자율에 따라 이용자 행동강령으로 규율하고, 미진한 
부분을 법률로 규율하는 것이 바람직해 보이나, 현재로서는 메타버스 플랫폼의
가이드라인이미흡해보임.3) 한편, 메타버스서비스와별개로, AR, VR 기기의경우
제조 단계에서부터 보안정책을 수립하고 펌웨어 업데이트 및 데이터 암호화를 통한 
안전한 환경 유지 필요함.

C. 명예훼손, 모욕 및 사생활 침해 등

◦ 쟁점
메타버스환경에서는 아바타자체에 대한명예훼손, 모욕이 문제되거나개인에의한 
다른 개인의 가상활동에 대한 조사가 빈번하게 이루어질 수 있음.

◦ 기존 규제
정보통신망을 통하여 사생활 침해나 명예훼손 등 타인의 권리가 침해된 경우 그
침해를 받은 자는 정보통신서비스 제공자에게 침해사실을 소명하여 그 정보의

삭제를 요청할 수 있음(정보통신망법 제44조의2 제1항). 이 경우 정보통신서비스
제공자는 지체 없이 삭제 등의 필요한 조치를 하고 즉시 신청인 및 정보게재자에게 
알려야 함(동조 제2항). 

법원은 회사와 같은 온라인서비스제공자의 부작위에 의한 방조책임과 관련하여
민사책임(불법행위책임)을인정한바있음(대법원 2009. 4. 16. 선고 2008다53812 
전원합의체 판결). 

명예훼손성발언을한자는정보통신망법제44조의7(불법정보의유통금지등) 제1항 
제2호 ‘사람을비방할목적으로공공연하게사실이나거짓의사실을드러내어타인의

3) 모 메타버스 사업자는 ‘불쾌하고 선정적이며 모욕적인 자료에 노출될 수 있고 서비스를 
이용함으로써 이러한 위험 요소를 받아들이는 것에 동의한다’는 면책 조항을 두고 있음.
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명예를 훼손하는 내용의 정보’에 의거하여 처벌받을 수 있음.
다만 외부적 명예를 보호법익으로 하는 명예훼손죄 또는 모욕죄의 특성상 아이디만 
노출되어 있고 주위 사정을 종합하여 보더라도 피해자를 특정할 수 없는 경우에는

명예훼손죄 또는 모욕죄가 성립하지 않음(헌법재판소 2008. 6. 26. 선고 2007헌마
461 전원재판부 결정 참조).

개인정보보호법상 개인정보처리자가 아닌 개인의 개인정보 수집, 이용 및 공개는
예외적인 경우가 아닌 한 규율할 수 없음. 사이버 스토킹도 정보통신망법 위반
(공포심이나 불안감을 유발하는 부호･문언･음향･화상 또는 영상을 반복적으로

상대방에게 도달하도록 하는 내용의 정보를 유통하는 경우)의 경우나 스토킹범죄의 
처벌 등에 관한 법률상 스토킹행위에 해당하는 경우에만 처벌됨. 

◦ 소결
아이디와 마찬가지로 아바타만으로 피해자를 특정하기 어려운 기존의 명예훼손/모욕 
법리로 이슈를 해결할 수 없는 규율의 공백이 있음. 가상 활동에 관한 정보 수집이
행위 유형에 따라 사이버 스토킹행위에 해당하지 않을 수 있고, 현행법상 사생활
침해를 구성할 수 있는지도 불분명하며, 개인정보보호법상으로도 공백이 있음. 

아바타에게인격권을인정하거나아바타와피해자를동일시할수있는지여부에대한 
논의가 필요하나, 메타버스가 아바타라는 가상의 존재 외에는 아이디를 기반으로
운영되는 다른 온라인 서비스와 어떠한 차이점이 있는지 우선적으로 분석이 필요함. 
그전까지는사업자의자율적인이용자행동강령등으로대응하고규제도입여부를 
검토할 필요가 있음. 

D. 퍼블리시티권 침해

◦ 쟁점
퍼블리시티권(right of publicity)은 사람이 자신의성명, 초상, 목소리, 서명, 이미지
등을 상업적으로 이용하거나 그 이용을 허락할 수 있는 권리를 의미함. 

  ∙ 일부하급심판결에서퍼블리시티권을전제로한손해배상청구등을인정한사례가
있으나, 최근에는 법률상 규정되어 있지 않은 권리라는 이유로 부정하는 추세임
(다만 인격권에 기초한 초상권 침해는 인정). 
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  ∙ 메타버스에서는타인의성명모용뿐만아니라타인의모습, 음성을그대로따라하는 
것도 가능하고, 기술의 고도화에 따라 이러한 복제의 정확성은 높아지고, 구현에 
필요한노력은적어질것으로보임. 따라서퍼블리시티권침해문제가발생할수 있음

◦ 기존 규제
 2021. 11. 11. 부정경쟁방지법이개정되었는데(2022. 4. 시행예정), 여기에는국내에 
널리 인식되고, 경제적 가치를 가지는 타인의 성명, 초상, 음성, 서명 등 그 타인을
식별할수있는표지를공정한상거래관행이나경쟁질서에반하는방법으로자신의 
영업을 위하여 무단으로 사용함으로써 타인의 경제적 이익을 침해하는 행위를

부정경쟁행위의 하나로 추가함. 다만 여전히 퍼블리시티권을 하나의 권리로

인정하였다고 볼 수 있을지는 의문임.
저작권법개정안에서는퍼블리시티권을초상등재산권이라는이름의권리로명시하는 
규정 있음.

◦ 소결
일반적 온라인 서비스에서도 문제될 수 있는 쟁점이나, 아바타라는 가상의 형체를
통해 활동하는 메타버스의 특성상 퍼블리시티권의 이슈는 더 크게 부각될 수 있음.

다만 향후 개정된 부정경쟁방지법에 의해 더 명확하게 규율될 수 있고, 저작권법
전부개정안도 초상등재산권이라는 권리를 신설하는 내용을 담고 있으므로, 추가적인 
규제를 신설하기보다 사업자의 자율 규제와 기존 규제를 조화롭게 운영하는 방향이 
바람직해 보임. 

4. 서비스의 중단/폐지 시 이용자 보호

◦ 쟁점
서비스 중단, 폐지 시 크게 두 가지 측면에서 이용자 보호가 문제될 수 있음. 
  ∙ 먼저 메타버스 내에서만 가치를 가지는 메타버스 내 재화가 사라질 수 있다는 점. 
  ∙ 다음으로 이용자가 메타버스 내 생성한 정보들이 사라질 수 있다는 점.
사업자가 약관에서 이용자 보호 조치를 정하거나 자율적으로 이용자 보호 조치를
취할 수도 있으나, 과거 싸이월드 사태에서 목격한 바와 같이 이러한 조치를 취하지 
않아 이용자들의 피해가 발생할 수도 있음. 
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◦ 기존 규제/입안
사업자가 사전 고지 없이 서비스를 중단/폐지하고, 법상 환불 가능한 재화에 대한
환불 등 적절한 조치를 취하지 않는 경우 전기통신사업법 제50조의 금지행위가
문제될 수 있음. 

현재 개인정보보호법 개정안 등에서 정보주체가 기업 등 개인정보처리자에 대해
자신의 개인정보를 본인 또는 다른 개인정보처리자, 개인정보 관리 전문기관에
전송해줄 것을 요구할 수 있는 권리, 즉 개인정보 전송 요구권이 논의되고 있음. 

  ∙ 참고로, 전기통신사업법 제22조의7 서비스 안정성 확보 의무 대상인 부가통신
사업자는 사업을 휴업 또는 폐업하거나 이용자가 전기통신서비스의 이용계약을

정지 또는 해지한 경우에 이용자가 생성한 음성･데이터･영상 등의 자료 전송을
요청하면 해당 자료를 전송할 수 있는 수단을 확보할 의무를 부담함. 다만 위
대상 사업자가 2022년 기준 5개 사업자에 불과함. 

◦ 소결
게임의 경우에는 온라인/모바일 게임 표준약관에서 서비스 중단/폐지 시 30일 전
사전 고지를 하도록 되어 있어 대부분 위와 같은 고지의무를 준수하고 있으나, 
아이템 환급에 대하여는 사업자마다 실무가 다름. Best practices로는 중단/폐지
고지 시점부터 유료 결제행위를 막고, 그 이후에 중단/폐지 시점에 사용되지 않은
아이템만을 환불해 주는 것임. 

전기통신사업법이 근거 규정이 될 수는 있겠지만, 추상적인 근거 규정에 불과하고
메타버스내재화에대하여구체적으로어떻게배상할수있을지는추가적인논의가 
필요할 것으로 보임.

한편개인정보보호법상개인정보전송요구권이도입된다고하더라도이는개인정보에 
한하고, 이용자가 생성한 모든 정보를 의미하지는 않음. 메타버스 내 이용자가
생성한 정보들이 상당 부분 개인정보에 해당할 수 있으나, 그렇지 않은 경우들도
있을수있으므로, 메타버스내이용자가생성하는정보의유형을파악하고대비책을 
논의해 볼 필요가 있음. 다만 메타버스 내에서는 다양한 정보가 수집되는 만큼
사업자에게는큰부담이될수있으므로, 이용자가생성한정보에대한전송요구권을 
인정하더라도 어느 범위의 정보를 대상으로 할 것인지 검토 필요함. 



- 75 -

5. 이용자간 분쟁 조정

A. 법 위반시 관할/준거법

◦ 쟁점
메타버스사업자와 이용자가맺는 이용계약외에, 메타버스 이용자간의분쟁발생시 
적용되는 준거법 및 관할 특정이 문제됨

  ∙ 미래에는 특정 사업자가 제공하는 것이 아닌 완전히 분산된(decentralized) 
메타버스가 운영될 가능성도 있음. 이 경우 준거법과 관할이 어디가 되는지?

준거법과 관할이 정해져 확정판결이 내려진 경우에도 그 집행이 문제될 수 있음.
◦ 관련 법령

국제사법은 관할과 불법행위 준거법에 관하여 다음과 같이 정하고 있음. 
  ∙ 당사자 또는 분쟁이 된 사안이 대한민국과 실질적 관련이 있는 경우 대한민국
법원이 국제재판관할권을 가짐(제2조 제1항)

  ∙ 계약은 원칙적으로 명시적/묵시적으로 선택한 법에 의하고(제25조 제1항), 
불법행위는 그 행위가 행하여진 곳의 법에 의한다(제32조 제1항)

전자상거래법제21조제1항 제3호는분쟁이나불만처리에필요한 인력또는설비의 
부족을 상당기간 방치하여 소비자에게 피해를 주는 행위를 금지행위의 하나로

규제하고 있음.
콘텐츠산업진흥법상콘텐츠분쟁조정위원회가이용자간의콘텐츠거래또는이용에 
관한 분쟁을 조정할 수 있으며(콘텐츠산업진흥법 제29조 제1항), 그 조정안을 양
당사자가 수락하고 조정위원회가 그에 따른 조정서를 작성하여 통보하는 경우

재판상 화해와 동일한 효력이 인정됨(콘텐츠산업진흥법 제33조 제4항).
  ∙ 참고로 전기통신사업자와 이용자 간 분쟁이라면 전기통신사업법상 통신분쟁
조정도 가능함(전기통신사업법 제45조의2). 

◦ 소결
이용자 간 분쟁이 비경제적인 분쟁이라면 사업자가 자율적인 규정에 따라 제재 등
적절한 조치를 취함으로써 해결될 수도 있음. 

결국 이용자 간 경제적인 분쟁이 문제일 텐데, 국제사법에 준거법과 관할에 관한
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규정이 존재한다고 하더라도 당사자 중 일방이 우리나라 국민이 아닐 경우 위 법을 
적용할 수 있는지 의문임. 설령 위 법이 적용된다 하더라도 당사자가 재판에 응하지 
않거나 실제 다른 국가에서 집행되지 않을 수 있음. 

준거법과 관할, 집행 가능성에 대한 계속적인 고민이 필요하지만, 기본적으로는
이러한 난점들을 피하기 위하여 메타버스 내 사업자의 자율적인 분쟁 조정을

1차적으로 고려해 보아야 할 것임. 메타버스 내 이용자간의 분쟁은 그 플랫폼의
생리를이해하지못하는제3의기구가전문성을가지기어려운문제일수있기때문임.

6. 미성년자 보호

A. 법률행위에 대한 동의

◦ 쟁점
메타버스는 10대 이하의 미성년자들이 많이 사용한다는 점에서 미성년자의 경제
활동에 대한 법정대리인의 동의 확보가 중요해 보임.  

◦ 기존 규제
미성년자의 법률행위에 대하여 법정대리인의 동의를 받지 않은 경우 미성년자 본인 
또는 법정대리인이 그 법률행위를 취소할 수 있음(민법 제5조 제2항). 

통신판매업자는 미성년자와 재화 등의 거래에 관한 계약을 체결할 때에는 법정
대리인이 그 계약에 동의하지 않으면 미성년자 본인 또는 법정대리인이 그 계약을

취소할수있다는내용을미성년자에게고지하여야함(전자상거래법제13조제3항).
◦ 소결

기존 법령을 통해 규율이 가능한 이슈로 사료됨. 다만, 이용자 간의 거래에 있어서
상대방이 미성년자임을 알 수 없었다면 기존의 논리가 그대로 적용될 수 없을

것이므로 이에 대한 피해 방지책이 필요할 것으로 보임. 예를 들어, 본인확인/인증
의무, 법정대리인의 포괄적 동의(일정 기간을 지정한 동의) 시스템, 사업자의 판매
중개 등의 대안을 생각해 볼 수 있겠음. 
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B. 인격권 보호

◦ 쟁점
메타버스는 10대이하의미성년자들이많이사용하는데, 메타버스에서 VR, AR 등을 
통한 경험은 인간의 기억, 특히 아동의 기억에 중대한 영향을 미칠 수 있음.

◦ 소결
기존 규제가 다루지 않는 영역임.
메타버스 서비스가 미성년자들에게 미치는 영향을 명확히 분석하는 작업이 선행될
필요가 있음. 
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다. 메타버스 이용자 윤리 <이현정 중앙대 교수>

■ 메타버스 내 이용자 경험 특징

1. 컴퓨터 매개 커뮤니케이션(Computer-Mediated Communication)

◦ 아바타를 활용한 커뮤니케이션
연령, 인종, 외모, 신체적 장애 등에 대한 편견을 뛰어넘을 수 있어, 현실세계 보다
진정성 있는 교류가 이루어질 수 있음

하나 또는 그 이상의 메타버스 플랫폼에서 여러 개의 디지털 페르소나 생성이
가능하여, 개인의 다양한 내면을 자유롭게 표출할 수 있음

메타버스공간에서대화를나누는상대가인간인지 AI인지구분하기어려울수있음
◦ 시공간을 뛰어넘는 커뮤니케이션

언어 통･번역 관련 발전된 기술이 메타버스 세상에 적용되면, 언어적 장벽을 넘어
범세계적 친교를 형성할 수 있음

메타버스 내 다양한 공동체와 만남의 장, 교육시설 등을 구축하여 커뮤니티 중심의 
연대와 사회적 활동을 활발히 할 수 있음

◦ AI와의 커뮤니케이션
사람-사람간커뮤니케이션뿐아니라, 사람-AI 간, AI-AI 간커뮤니케이션도활발히 
이루어질 수 있음

예) 자연 대화가 가능한 Modbox의 NPC*
  * NPC는 보통 게임에서 퀘스트를 주거나 작동법을 알려주는 캐릭터 지칭
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출처: https://www.youtube.com/watch?v=jH-6-ZIgmKY

인간의언어와행동을학습하는 AI의특성상, AI는인간의말과행동에영향을받고, 
반대로 인간도 AI와의 대화를 통해 생각에 영향을 받을 수 있음

  예) 이용자들과 채팅하는 과정에서 차별, 혐오 발언 등을 학습하여, 3주 만에
서비스를 중단한 AI 챗봇 이루다

    출처: SCATTER LAB 홈페이지
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2. 실재감 있는 경험

◦ 몰입을 유도하는 환경
메타버스는 이용자들의 신체 움직임, 뇌파, 생리적 반응 등을 추적하여 개인을
다각도로 파악하고, 그에 적합한 서비스를 제공할 수 있음

게임의 로직*에 따라 구성된 메타버스 환경은 이용자들이 현실과 가상공간에서
즐거움을 경험하도록 유도함

  * 세계관을 형성하여 행동에 대한 의미와 동기를 부여하고, 규칙에 따라 임무를
수행했을 때, 그에 대한 보상을 제공
예) 버거킹 Burn that Ad 마케팅

출처: https://www.youtube.com/watch?v=nGU3Z-1zwDM

◦ 현실의 디지털 트윈(digital twin)으로서 메타버스 환경
현실세계와 메타버스의 정보가 서로 연동되어 운영: 시뮬레이션을 통해 현실에서
일어날 수 있는 다양한 시행착오 위험을 줄일 수 있음

현실세계의 활동을 매 순간 기록으로 남겨, 언제 어디서든 과거의 기억을 소환하여 
경험해볼 수 있음

3. 가치와 기회의 확장

◦ 높은 접근성으로 열린 기회의 장 제공
메타버스의 시･공간 초월성은 질 높은 교육 콘텐츠를 제공받는 경제적 부담을 낮춰, 
학생들이 지역 편차 없이 동등한 교육의 혜택을 누릴 수 있음
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메타버스에서는 연령, 신체적 장애 등 심적 부담을 주는 편견의 장벽이 제거되어, 
자기 계발을 위한 노력이 원활히 이루어질 수 있음

◦ 가상자산을 활용한 경제활동
 NFT(Non-Fungible Token)*기술은 디지털 창작물에 “원작”의 가치를 부여하여, 
인맥･학력･경력 등에 관계없이 누구나 창작자가 될 수 있는 기회를 가짐

  * NFT는 디지털 자산에 별도의 고유한 인식 값을 부여하여 희소성을 갖는 토큰을
의미한다.
예) 고가에 거래되는 픽셀아트 아바타 CryptoPunks

출처: https://www.larvalabs.com/cryptopunks

현실세계와 연동된 메타버스 경제 흐름: 메타버스는 AI로 인해 대체되는 미래의
인력에게 일자리를 제공하는 기회의 장이 될 수 있음

■ 예상되는 부작용

1. 인간관계 와해로 인한 고립과 불신

o 아바타의 익명성에 가려진 정체성
왜곡된 미적 기준으로 자신을 평가하여, 자존감 저하 및 현실에서의 사회적 교류를 
기피하는 현상이 일어날 수 있음

아바타의 익명성에 숨어 다른 이용자들을 공격하거나 명예를 훼손하는 행동을
거리낌 없이 할 수 있음

성인의아바타로미성년자가메타버스이용을할수도있어, 자아정체성이성숙하지 
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않은 저연령층 이용자들이 유해한 환경에 노출될 수 있음

고령층, 장애인등과같이기기작동에비교적서투른사람들은메타버스커뮤니티에서 
소외될 가능성이 있음

◦ 해로운 증오집단의 결속
 CMC의 탈개인화적 환경은 개인에 대한 편견을 줄이는 대신, 그룹의 정체성을
받아들이고 그룹의규칙에따르는 데보다적극적으로 만드는특성이있음(Reicher 
et al, 1995) 

 CMC 탈개인화적 환경의 특성상, 메타버스 내 해로운 증오집단이 결속되었을 때, 
집단 내 인간의 존엄성에 해가 되는 생각이 만연해질 수 있음

◦ “그럴듯하게 꾸며진” 거짓 정보 증가
딥페이크* 기술 등으로 조작된 정보를 흘리거나 의도적으로 특정 인물의 명예를
훼손하는 콘텐츠가 제작되어 배포될 수 있음

  * deep learning + fake의 합성어로, 기존 사진이나 영상을 원본에 겹쳐서제작된 
가짜 동영상 또는 제작 프로세스 그 자체

가짜 뉴스, 거짓 정보 등과 관련된 적절한 규제가 이루어지지 않는 경우, 이는
대중매체 불신으로 이어질 수 있음

2. 낮아지는 자기의식과 높아지는 기업 의존성

◦ 기업에 지배되는 기억
가상현실에서 경험하는 것이 인간의 기억에 영향을 미치고, 비윤리적 행동에 대한
우리의 태도를 둔감하게 만들 수 있음

인간은 기업의 기억 조작으로 현실에서 한 번도 해본 적이 없던 행동을 마치 해본
것과 같이 인식할 수 있음

◦ 기업에 지배되는 사생활
기업이 인간의 기억이나 생체정보 등을 기록함으로 인해 기업이 개인의 사생활
정보를 제어할 수 있음

알고리즘을바탕으로데이터를관리하는 ‘드러나지않는운영자’인 AI로인해인간의 
생각과 행동이 지배될 수 있음
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“만약 우리가 정신적 사생활과 생체적 사생활을 보호받지 못한다면, 신기술은
본질적으로 우리의 마음을 읽고, 우리의 정체성을 모델링하며, 상황에 맞는 잘
다듬어진 결론을 내려, 그 결과 우리의 의도적인 행동을 약화하는 지점까지 몰고
갈 수도 있다.” - Voices of VR 프로듀서 Kent Bye

 AI가사회적리더또는영향력있는대상이되는경우, 메타버스내일종의팬덤문화*가 
형성되며 인간 군중을 주도할 수 있음

* 특정 인물 또는 분야를 열성적으로 좋아하는 사람들이나 그러한 문화현상
  예) 펄스 나인 소속 AI 가상 아이돌 그룹 멤버 인터뷰

          출처: https://www.youtube.com/watch?v=MPEFAHNVyU4

 AI와 대화를 통해 현실의 상황이나 대상에 대해 가지는 개인의 가치관이 영향을
받을 수 있음

예) 영화 속에서 AI 캐릭터가 주인공 데이트 상대의 외모를 평가하는 장면
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“뚱뚱해.”

       출처: 영화 <그녀 (2013)>

5. 현실과 가상세계 혼동

◦ ‘아바타-현실의 나’ 사이 관계 설정
아바타 뒤에 숨은 개인이 특정 인물의 명예에 해를 입히는 행동이나 발언을 할 수
있음

 AI 아바타가 특정 인물의 명예를 실추하는 행동이나 발언을 할 수 있음
◦ 사람뿐 아니라 사물도 가상화

메타버스 내 개인의 물건이 모두 그대로 구현된 집에 아무나 들어갈 수 있는 경우, 
사생활 침해 가능성 있음

현실과 가상세계를 혼동하여 의도치 않게 현실에서 남의 물건을 함부로 만지거나, 
출입에 제약이 있는 공간을 침입할 수 있음

6. 경제윤리 침해

◦ NFT 거래과정에서의 저작권 침해
 NFT로민팅(minting)*하는과정에서저작권자가아닌사람이 저작권을양도받거나
이용 허락을 받지 않은 채 타인의 저작물을 업로드하여 전송권/복제권을 침해할
수 있음
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* 저작물을 NFT로 만드는 것
메타버스에서이용자가무단으로음성기능등을통해저작권이있는음원을재생하여 
불특정 다수의 이용자가 이를 듣게 되는 경우, 공중송신권을 침해할 수 있음

◦ 범죄와 연루될 가능성
가상 부동산, 명품, 예술품 등 고가 자산의 거래 과정에서 의도적으로 가격을
상승시키는 등 투자사기의 가능성이 있음

가상공간 내 탈세와 관련한 법 제정이 확립되기 전, 돈세탁을 위한 도구로 활용될
수 있으며, 가상화폐가 테러단체 지원에 사용될 가능성도 있음

■ 부작용을 줄이기 위한 기업 차원의 중재

1. 사후 대응적, 징벌적 형태의 중재

◦ 악의적 이용자 경고 및 활동 제한
악의적 이용자를 적절하게 식별하는 방법에 대한 고민 필요
문제가 되는 행동을 예방하는 차원에서는 도움이 되지 않음
편견, 개인정보 보호, 감시와 관련된 추가 문제 야기

2. 민주적 자치 형태의 중재

◦ 친사회적 세계 촉진 시스템 디자인
소외된 사람들을 의도적으로 커뮤니티에 포함해가는 시스템을 구성함으로써, 
사회윤리, 다양성, 포용성을 반영하도록 함

이용자가 가상 거버넌스에서 역할을 수행할 수 있도록 시스템 디자인
  예) Riot Games는게임 <League of Legends>에서플레이어가다른플레이어에대한 

보고서를 검토하고 처벌에 대해 투표할 수 있는 Tribunal 시스템 구현
제대로된 수행 자체가 어렵고 시간이 오래 걸리며, 해로운 증오집단이 만연한 경우, 
처리 시기 파악이 어려움

◦ 커뮤니티 관리자(CM: Community Manager) 고용
이용자들에게행동강령을상기시키고때때로사용자에게경고하거나활동을정지･금지할
수 있는 역할 수행
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긍정적인 행동으로 좋은 모범을 보이는 사용자를 CM으로 고용하여 지역사회에
긍정적인 분위기를 만드는 데 일조할 수 있음

 CM을 훈련하는 시스템, 급여 정도에 대한 고민이 필요하고, CM 업무가 과중 될
가능성및다른이용자에게위협을받는등의위험이발생할수있어, 기업은이들의 
복지와 안전을 보장해주는 방안을 마련해야 함

3. 이용자의 경제적 권리 보호

◦ 제작자, 브랜드 및 소비자 보호의 노력
기업은 디지털세계와 물리적 세계의 융합을 위한 강력한 ID 및 보안 솔루션을
마련해야 함

메타버스 플랫폼 기업 간 상호운용성(기술적, 지적재산권법적) 작동 방법에 대한
논의 필요

판매원칙이 디지털상품에 어떻게 적용될 것인지 다각도로 논의 필요
  ex) A 플랫폼에서 구매한 전자책을 B 플랫폼에서 이용할 수 있도록 해야 할까?

■ 부작용을 최소화하기 위한 이용자 차원의 노력

1. 기본 목표: 인간의 존엄성을 자율적으로 수호

◦ 인간의 기본권 고려: 생명권, 행복추구권, 프라이버시, 신체･양심･표현의 자유 등
◦ 자기의식의 중요성 강조
◦ 인간과 AI의 상호의존성 고려
◦ 사회의 정의와 안정을 유도하는 ‘공감’의 관점에서 행동강령 구성

2. 메타버스 이용자 행동강령 정립을 위한 참고자료

[참고자료 1] Garbesi(2018), 윤리적 몰입(Ethical Immersion)을 위한 5대 요소
◦ Open-garden Metaverse

디지털 민주주의가 있는 열린 인터넷
이용자 기반과 지식 교류 활성화를 위한 열린 사회 구성

◦ Personal Agency over Data
데이터에 대한 개인 소유
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데이터를 통한 개인 식별을 지양하고 스마트 계약 등을 통한 프라이버시 침해 예방
◦ Designing for Wellness

중독, 지나친 몰입으로 인한 소외를 지양하고 보다 건강한 삶을 위한 가상세계 설계
◦ Humane Search Engine

감각의 변화를 이해하고 고도로 개인화된 경험을 큐레이션
 AI에 기반한 검색엔진의 궁극적 목적은 사람을 보호하는 것

◦ Ethical Content
폭력적이고성에대한고정관념을강화하는콘텐츠는지양하고윤리적이고친사회적인
콘텐츠를 생성

[참고자료 2] 인공지능 소비자 윤리 관련 강령

(한국인공지능윤리협회, 2019년 10월 23일 제정, 2021년 1월 11일

개정)

◦ 제 4장 인공지능 소비자의 윤리
제33조. 소비자는 인공지능 제품과 서비스를 타인을 해치거나 범죄의 목적으로
사용해서는 안 된다.

제34조. 소비자는 인공지능 제품과 서비스를 올바른 방법으로 사용해야 한다.
제39조. 인공지능 사용자와 소비자는 인공지능을 이용하여 영상, 이미지, 음성 등을 
조작한 콘텐츠를 생성 및 배포할 경우, 해당 콘텐츠가 인공지능을 이용하여 제작한 
콘텐츠임을 표지나 문서, 음성 등으로 사전에 밝혀야 한다.

◦ 제 5장 공동의 책임과 이익의 공유
제35조. 인류는 공동의 책임과 의무로 인공지능의 위험성을 감시하고 기 발생한
해악을 제거해야 한다.

제36조. 인공지능의 편익과 혜택은 온 인류가 공평하게 누리고 향유할 수 있어야
한다.

제37조. 인공지능 기술 수혜의 취약 국가와 취약 계층을 위해 인류 공동의 지원과
교육이 이루어져야 한다.

제40조. 인간과 인간이 만드는 인공지능 기술은 전 지구와 환경, 생태계에 윤리적, 
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도덕적 책임을 져야 한다.

■ 메타버스 이용자 행동강령 제안 (수정 및 보완 필요)

◦ 다양한 정체성을 존중하는 태도를 가진다.
◦ AI도 인격체와 같이 존중하는 태도를 가진다.
◦ 폭력적, 선정적, 편견 및 고정관념을 강화하는 콘텐츠에서 미성년자 보호에 대한
책임을 가진다.

◦ 일상에서 현실과 가상세계 경험의 균형을 유지하여, 가상공간에 지나치게 압도되지
않도록 노력한다.

◦ 타인의 저작물에 대한 가치를 존중하고 정당한 절차와 방식에 따라 거래를 하도록
한다.

◦ 메타버스 매체 내 편향된 시선과 타인에 대한 나쁜 호기심을 일으키는 콘텐츠 수용에 
대해 경각심을 갖는다.

◦ 자신과 타인, 세계에 대하여 보편적인 태도를 가진다.
◦ 주기적으로 자기반성의 시간을 가지며 외부와 타인들에게 분산된 관심을 자신에게
집중할 수 있도록 노력한다.

◦ 자신의생각이나감정만큼타인의생각이나감정도동등하게존중받아야함을인식한다.
◦ 메타버스 내 악의적 이용자 및 증오집단 등을 경계하고, 사회 구성원 모두의 행복을 
함께 일구어갈 수 있도록 노력한다.

◦ 자신의말과행동의영향력을인식하고, 타인에게불쾌감을줄수있는언어와행동을
지양한다.

◦ 메타버스 내 소외되는 사람이 없도록 타인의 말을 경청하고 적극적으로 수용하는
태도를 가진다.

◦ 메타버스 사회 내 불평등 가능성을 인지하고 가능한 모두가 동등하게 혜택과 편익을 
고루 누릴 수 있도록 지지하는 태도를 가진다.
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